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Resumo

Este trabalho é sobre o Vuurmuur, um front-end para Iptables que adiciona inimeras
funcionalidades ao mesmo. Iremos ver toda sua forma de funcionamento e sua filosofia de
objetos, além de abordar, de forma facil e explicativa, todos 0os passos necessarios para se
montar um firewall decente, sem precisar dos conhecimentos especificos do Iptables.



Abstract

This study is about Vuurmuur, an Iptables front-end that adds many new functions
to it. We will look at the way of Vuurmuur works and your object philosophy. Also, we
will see, in an easier and explicative way, all the necessary steps to make a decent firewall,
but without need specific Iptables knowledge.
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1 Introducao

Atualmente, o quesito seguranca tém-se tornado grande preocupacao dos usuarios
de computadores, no que diz respeito a exposicao de seus dados, uma vez que, cada
vez mais, o computador se torna ferramenta essencial na producao de documentos que
virao a se tornar confidenciais ou importantes. Neste contexto, a Internet se mostra um
dos principais pontos desta preocupacao, pois é onde se encontram os maiores perigos, e
também o maior nimero de usuarios “conectados” entre si. Além da Internet, a seguranca
de dados também se aplica a diversos outros fatores, como a propria LAN! onde os
usuarios estao sujeitos a mas intencoes de outros, além de possiveis danos na seguranca
causados por fatores fisicos, que vao desde o bom funcionamento do hardware, até a

invasdo do local fisico onde esta situado o equipamento (roubo da méaquina, por exemplo).

Com a grande popularizacao da Internet nos tltimos anos, o nimero de pessoas co-
nectadas a grande rede aumentou exponencialmente, fazendo com que cada vez mais fosse
possivel encontrar de tudo com poucos cliques. Ao mesmo tempo, crescia de forma oculta
uma legiao de pessoas mal intencionadas, que veio a resultar neste grandiosissimo pro-
blema que temos hoje, o da seguranca. Hackers, crackers, curiosos e bisbilhoteiros cada
vez mais se interessam pela descoberta de falhas de seguranca, falhas de administradores
de rede ou qualquer outro fator que possa se tornar uma brecha para qualquer tipo de acao
ofensiva, seja ela um simples flood, a exploracao de uma falha, o comprometimento de um
servico ou a tomada completa de um sistema. Com isto, na intencao de implementar uma
possibilidade de controle sobre o que entra e sai de uma rede/host, surgiram os filtros de
pacotes, dentre quais podemos citar os trés mais bem-sucedidos: ipfwadm (Linux kernel

2.0.x), ipchains (Linux kernel 2.2.x), e o atual iptables (Linux kernels 2.4.x e 2.6.x).

Filtros de pacotes sdo, de modo grosseiro, funcoes de registro implantadas no kernel,
que permitem-no saber cada pacote que passa por ele, podendo entao, com base em uma

lista de regras, autorizé-lo ou nao a seguir seu destino pré-especificado, bem como alterar

I Local Area Network
2Ntcleo principal do sistema Linux
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alguns de seus valores. O iptables é uma 6tima ferramenta para isto, sendo padrao na

grande maioria das implementacoes de firewall feitas em Linux.

Apesar da grande habilidade do netfilter /iptables em manusear os pacotes de acordo
com as regras estabelecidas, ele nao fornece nenhuma interface amigavel para a criagao e
manuseio destas regras, bem como o acompanhamento de registros em tempo real do que

estd sendo processado pelo firewall.

1.1 Objetivos

1.1.1 Gerais

Este trabalho tem como foco a apresentacao geral da ferramenta chamada Vuurmuur,
que se trata de um front-end® para o iptables, e que implementa vérias funcionalidades e
facilidades num nivel mais alto do que a fornecida pelo mesmo, visando facilitar a vida do
administrador de redes, e ao mesmo oferecer-lhe novas possibilidades com suas funcoes,

que serao devidamente apresentadas adiante.

1.1.2 Especificos
Os objetivos especificos deste trabalho se resumem tnica e exclusivamente a:

a) Apresentar a ferramenta, com suas fungoes, capacidades e limitagoes;

b) Abordar a sua instalagao (a partir de codigo-fonte), com todas as op¢oes e pos-
sibilidades;

¢) Exemplificar sua forma de configuragao e demonstrar seus recursos, criando um
cenario-exemplo que suporte tal objetivo.

Nao é objeto do escopo deste trabalho por em prova o sucesso de funcionamento das
ferramentas Vuurmuur e Iptables, ficando assim claro o objetivo deste trabalho, que é o

de apresentagao da ferramenta Vuurmuur.

3Interface que coleta dados, geralmente de forma facilitada em relacio ao programa original, formata-
os segundo os padroes desse programa, e repassa-os a ele.
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1.2 Estrutura

Para que se possa causar um melhor dimensionamento deste trabalho, o mesmo sera

segmentado em 2 grandes grupos distintos:

1.2.1 Firewall

Neste capitulo, estaremos apresentando um breve descritivo sobre filtros de pacotes
e o proprio iptables, necessarios para o entendimento da forma de funcionamento de um

firewall.

1.2.2 Vuurmuur

Esta parte do trabalho sera exclusivamente dedicada ao objeto do trabalho: apresen-

tacao, implementacao, configuracao e criacao do cenario-exemplo para o Vuurmuur.

1.3 Justificativa

Atualmente, tantos sao os problemas do administrador de redes, tantas sao suas preo-
cupacoes, que acabam fazendo do tempo uma preciosidade, que deve ser muito bem apro-
veitada. Neste contexto, uma ferramenta que facilita tanto a administracao do firewall,
especialmente em grandes redes, e que, especialmente, poupa tempo do administrador,
consta de grande utilidade. Além disto, é uma ferramenta relativamente nova, mas que

j& faz por merecer destaque dentre as semelhantes em sua categoria.
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2 Firewall

Firewall, em inglés, significa "Parede de Fogo", e atualmente é um item indispensavel
de seguranca para empresas, redes corporativas e usuarios domésticos. Os firewalls usam
um filtro de pacotes para tomarem suas decisoes, podendo até ter como base de escolha

analises complexas de propriedades de protocolos.

2.1 Filtro de Pacotes

Um filtro de pacotes é um software que analisa o cabecalho (header) dos pacotes que

processa, e decide o que fazer com ele (1).

De acordo com a anélise feita, variadas acoes poderao ser tomadas, como descartar
completamente o pacote, sem sequer avisar o remetente, rejeita-lo, enviando uma mensa-
gem ao remetente , deixa-lo passar, entre muitas outras opgoes, também conhecidas, ao

menos nos filtros de pacotes Linux, como targets.

No Linux, o filtro de pacotes pode estar disponivel de duas formas: compilado dire-
tamente no kernel ou como modulo. Ou, até mesmo, ter parte compilada diretamente no

kernel, e algumas funcoes compiladas como moédulos.

2.2 Iptables

Conforme relatado por Russel (1), os kernels Linux tém tido filtros de pacotes desde a
série 1.1. A primeira geracao, baseada no ipfw do BSD, foi portada por Alan Cox no final
de 1994. Essa implementacao foi melhorada por Jos Vos e outros para o Linux 2.0, gerando
a ‘ipfwadm’, que controlava as regras de filtragem do kernel. Em meados de 1998, Rusty
Russel e Michael Neuling reescrevem novamente linhas de co6digo do kernel, e introduzem
a ferramenta ‘ipchains’, com varios aprimoramentos, para o kernel 2.2. Finalmente, a

ferramenta da quarta geragao, o ‘iptables’, apés mais um arduo trabalho de reedi¢cao do
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kernel, é introduzida em meados de 1999 para o Linux 2.4, e consta até hoje, nos kernels

2.6.

O iptables introduziu vérias novas funcoes, como a ji mencionada modularizacao de
recursos, a inspecao de estados de pacotes (Statefull Inspection), dentre outras opgoes
sofisticadas de filtragem. Para tal, é necessario um kernel que possua a infra-estrutura
netfilter! implementada. Isso significa que vocé precisa do kernel 2.3.15 ou posteriores, e
responder 'Y (SIM)’ para CONFIG_NETFILTER na sua configuragao do kernel. A ferramenta
iptables se comunica diretamente com o kernel (através do netfilter)e indica, segundo suas

regras, quais pacotes deverao ser filtrados, e quais acoes deverao ser tomadas para eles.

2.2.1 Evolugao dos mecanismos de filtragem

Conforme composto no trabalho de Vianna(2), a evolugao dos mecanismos de filtragem

para os filtros de pacotes do Linux se deu da seguinte forma:

2.2.1.1 A filtragem tradicional

A filtragem de pacotes implementada desde o kernel 2.0 dispoe de trés
listas de regras na tabela filter (mddulo especifico do kernel para filtragem
de pacotes); tais listas sdo denominadas firewall chains (ou simplesmente
chains). As trés chains basicas sao INPUT, OUTPUT e FORWARD.
Quando o pacote atinge uma chain no diagrama, a chain é examinada
a fim de que seja decidido o destino do pacote. Se a chain aponta para
descartar (DROP) o pacote, ele é descartado, mas se a chain aponta para
aceitar o pacote (ACCEPT).

Uma chain é uma lista de regras. Cada regra pode ser interpretada como
uma condicado do tipo: ‘se o cabecalho do pacote se parece com isso, aqui
estd o que deve ser feito com o pacote’. Se a regra nao se associa com
0 pacote, entdo a proxima regra na chain é consultada. Nao havendo
mais regras a consultar, o kernel analisa a politica da chain para decidir
o que fazer. Como apresentado anteriormente a chain pode ter 2 tipos
de politica: ‘Tudo o que nao for expressamente proibido é permitido’ ou
“Tudo o que nao for expressamente permitido é proibido’.

Quando o pacote chega ao computador, pela placa ethernet, por exemplo,
o kernel analisa o seu destino, num processo denominado roteamento
(routing). Segue-se entdo a decisdo de roteamento, onde é realizado o
repasse (FORWARD), ou, caso o pacote se destine & propria maquina, o
encaminhamento & chain INPUT. Ao chegar nestas chains, o pacote passa
por regras especificas que decidirdo o seu destino (aceitar ou descartar).

!Netfilter ¢ um framework dentro do kernel Linux com o qual outras coisas (como o médulo do iptables)
podem conectar-se.
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2.2.1.2 Novas implementacoes do iptables

Além dos recursos das solugdes de filtragem de pacotes que o antecede-
ram, o iptables (com o suporte do Netfilter) é extensivel, isto ¢, dispoe
de suporte a moédulos adicionais, proporcionando vérias outras funciona-
lidades. Estes médulos podem ser carregados ‘por demanda’, de acordo
com a necessidade de filtragem. Estas extensoes sao classificadas em trés
tipos:

- Extensoes de controle de protocolos (-p)
- Novos alvos (-j)

- Novas associagoes (-m)

2.2.1.3 Extensoes de controle de protocolos

Extensoes TCP
As extensdes TCP sdo automaticamente carregadas quando especificada
a opcao -p tcp e dispoe das seguintes opgoes:

--tcp-flags: Permite que sejam filtradas flags TCP especificas.

--source-port: Indica uma porta ou conjunto (range) de portas
TCP de origem.

--destination-port:Indica uma porta ou conjunto (range) de por-
tas TCP de destino.

--tcp-option: Utiliza-se de numeros especificos para controlar (e
eventualmente descartar) pacotes com a op¢ao TCP igual ao do niimero
informado. Um pacote que nao tem um cabecalho TCP completo é au-
tomaticamente descartado se hi uma tentativa de examinar suas opc¢oes
TCP.

Extensoes UDP

Essas extensoes sao automaticamente carregadas se a opgao -p udp é
especificada. Permite as opgoes --destination-port e --source-port.
Extensoes ICMP

Essas extensoes sdo automaticamente carregadas se a opgao -p icmp é
especificada. Possui uma s6 opcao diferente das demais extensoes:
--icmp-type: Controla o tipo de conexao ICMP baseado no nome de
tipo ou tipo numérico comumente utilizado em conexodes deste tipo.

2.2.1.4 Novos alvos

Os alvos (targets) indicam ‘o que fazer’ com o pacote caso coincida com as
condi¢oes da regra. Os alvos padroes embutidos no iptables sao: DROP
(descartar) e ACCEPT (aceitar). Se a regra se associa com o pacote e
seu alvo é um desses dois, nenhuma outra regra é consultada: o destino
do pacote ja foi decidido. Ha dois tipos de alvos diferentes dos descritos
acima: as chains definidas por usuérios e as extensoes.

1. Chains definidas por usuérios

Uma funcionalidade que o iptables herdou do ipchains é a possibili-
dade da criacao de novas chains, além das trés disponiveis (INPUT,
FORWARD e OUTPUT). Quando um pacote associa-se com uma
regra cujo alvo é uma chain definida pelo usuério, o pacote passa a
ser analisado pelas regras dessa nova chain.
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2. Extensoes ao iptables: Novos alvos (targets)

O outro tipo de alvo é a extensao. Uma extensao-alvo consiste em
um modulo do kernel, opcional ao iptables, para prover op¢oes de
linha de comando. As extensoes na distribui¢ao padrao do netfilter
sao:

e LOG: Esse mddulo prové o registro em logs dos pacotes sub-
metidos, possuindo as seguintes opgoes adicionais:
—log-level: Seguido de um ntmero de nivel ou nome.
—log-prefix: Seguido de uma string de até 29 caracteres, que
seré adicionada no inicio da linha de registro de log (syslog),
permitindo melhor identificagdo da mesma.

e REJECT: Esse médulo tem o mesmo efeito do alvo ‘DROP’,
porém, retorna uma mensagem de erro ao remetente, rejei-
tando o pacote. O REJECT era um alvo nativo no ipchains.
Porém, pela semelhanca com o DROP, (além da pouca uti-
lizacao), foi disponibilizado no iptables como uma extensao
opcional

2.2.1.5 Novas associagoes

Estes tipos de extensdes, no pacote netfilter, podem ser habilitadas com
a opcao -m. Estas funcionalidades adicionais permitem um controle mais
detalhado dos pacotes, nao se detendo ao cabecalho, analisando infor-
magoes em seu contetdo.

e mac: Utilizado para associar a regra com o endereco Ethernet
(MAC) da méquina de origem do pacote (--mac-source).

e limit: Utilizado para restringir a taxa de pacotes, e para suprimir
mensagens de log.

e owner: Associa a regra a varias caracteristicas do criador do pacote
gerado localmente.

e state: Interpreta a analise do controle da conexao feita pelo médulo
ip_ conntrack.

2.2.2 Regras

Nao sera abordado aqui a sintaxe de criagao de regras do iptables, uma vez que isto
¢ uma das facilidades oferecidas pelo programa a ser abordado neste trabalho, ou seja, a
nao-obrigacao do usuario em saber exatamente a sintaxe do programa. Entretanto, vale
observarmos a forma em que o iptables trabalha com as regras, de forma a entendermos

exatamente o que acontece quando ‘informamos’ as regras ao iptables.

Quando vocé digita um comando do iptables na linha de comando, ele, através do

netfilter, ‘implanta’ esta regra diretamente no kernel, que passa a aplica-la para cada
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pacote que passar por ali. Por este motivo, cada vez que a maquina é reiniciada, as regras

sao automaticamente apagadas.

Para que, ao criar e definir suas regras de firewall, vocé nao necessite fazé-la nova-
mente caso seja preciso reiniciar a méaquina, ou até mesmo para que vocé nao fique com
sua maquina exposta caso ela, por qualquer motivo, reinicie durante algum periodo em
que vocé nao esta por perto, vocé deve arrumar alguma forma de dizer para o iptables

recarregar estas regras no boot da méaquina.

Mas como isto é feito?

2.2.2.1 “Forma culta”: Iptables-save, Iptables-restore

A partir do iptables (mas ndo em seu inicio), foram introduzidas as ferramentas
iptables-save e iptables-restore. Essas duas ferramentas vieram para ‘resolver’ o problema

citado anteriormente.

A ferramenta iptables-save, como se auto explica, salva as regras num arquivo texto

indicado, usando a seguinte sintaxe:
iptables-save > regras.iptables (poderia ser qualquer nome)

Este comando gera um arquivo, com uma formatacgao propria, para ser utilizado com

iptables-restore. A sintaxe do iptables-restore é igualmente simples:

iptables-restore regras.iptables ou

iptables-restore < regras.iptables

Simples, nao? Montamos nossas regras, através da digitagdo das mesmas diretamente
no console, salvamo-as utilizando o iptables-save e, apo6s isso, colocamos o iptables-restore

na inicializacao do sistema, recuperando o arquivo salvo de regras.

2.2.2.2 “Forma pratica”™: script

O caso que acabou de ser citado é facil de se fazer, e as duas ferramentas funcionam

muito bem. Porém, vamos considerar o seguinte exemplo:
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Em uma rede, constantes mudancas podem acontecer em relagao as regras de firewall,
como inclusdo/exclusao de hosts autorizados/proibidos, mudangas de encaminhamento de

portas, enfim, alteracoes de regras diversas.

Neste caso, o que o administrador de redes fara”? Se ele quiser utilizar o conjunto
iptables-save + iptables-restore, ele devera listar as regras, apagar as que nao servirem
mais, inserir as novas regras na ordem correta, e salvar o arquivo novamente, para poder
ser utilizado no préximo boot. Na pratica, quase nenhum administrador se da a este
trabalho. A solugao mais comum ¢ desenvolver um script (geralmente em bash?) que,
quando executado, limpe todas as regras, e aplique as novas, que estarao listadas neste

mesmo script.

2Bourne Again Shell, a shell mais utilizada no Linux.
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3 Vuurmuur

Como foi mencionado, as ferramentas iptables/netfilter formam um excelente conjunto
de filtro de pacotes, que podem ser usadas de forma extremamente eficiente como firewall.
Entretanto, o iptables nao oferece uma forma amigével de criacdo e manipulagao destas
regras, no que diz respeito a forma de entrada das mesmas junto ao netfilter/kernel, a
praticidade de mudancas, e o estabelecimento de padroes que facilitem a vida do admi-

nistrador.

Da vontade de se projetar uma forma de criar ambientes mais complexos e praticos
de regras, juntamente com a vontade de se oferecer um programa que também fosse
acessivel a pessoas que nao tem conhecimento da complexa linguagem do iptables, surgiu

o Vuurmuur, que é o objeto principal deste trabalho.

Tentaremos cobrir ao maximo a explicacao de seus recursos, bem como instalacao e
configuracao, de forma a montar um ambiente seguro, porém de forma prética, dinamica

e facilitada.

3.1 Conhecendo

Vuurmuur é uma palavra alema que significa, que surpresa, firewall. Foi idealizado e
criado pelo holandés Victor Julien, que o mantém até hoje, com a contribuicao de pessoas
da comunidade. E um programa feito em C para o sistema operacional Linux e utiliza
a biblioteca ncurses para o GUI'. E um projeto open-source do portal Sourceforge, e é
disponibilizado sob a GNU GPL. No momento em que esta sendo escrito este trabalho, ele
se encontra em sua versao beta 0.5.67, porém sao lancadas novas versoes constantemente.
Todas as informacoes sobre o Vuurmuur podem ser encontradas em http://vuurmuur.

sourceforge.net/.

Segundo as proprias descrigoes do criador, “o Vuurmuur é um middle-end/front-end

!Graphical User Interface, ou ‘Interface Grafica para o Usuario’


http://vuurmuur.sourceforge.net/
http://vuurmuur.sourceforge.net/
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para iptables para o administrador de redes que precisa de um firewall decente, mas nao

possui os conhecimentos especificos do iptables”.

Na verdade, o Vuurmuur, como ja foi mencionado, ultrapassou este objetivo, e con-
quistou também administradores de rede que tém conhecimentos de iptables, mas viram
em suas funcionalidades possibilidades de criagdo (e também alteracdo) de ambientes de

forma simples, rapida e pratica.

Alguns recursos do Vuurmuur:

- Novos conceitos para a manipulacao de objetos, como a criacao de hosts, grupos,

redes e zonas
- Pré-defini¢ao de servigos/portas de forma facil
- Criacao de regras de forma intuitiva, simples e organizada
- Visualizagao de logs e pacotes sendo processados em tempo real
- Fécil mudanca de regras, necessarias em eventuais casos onde ¢ preciso agir na hora
- Extensa flexibilidade para personalizagoes

- Disponivel atualmente em 5 diferentes linguas”.

O Vuurmuur é dividido atualmente em trés partes principais (que sao também os

binarios executaveis):

- vuurmuur _conf: o front-end, onde ¢ feita a administracao do firewall, criacao
de hosts/grupos/redes/zonas, criagdo de regras, definicdo de opg¢oes, aplicacao de

alteracoes, enfim, a maioria das coisas relacionadas diretamente com o iptables;

- vuurmuur: o middle-end, que se encarrega de processar todas as inclusoes e modi-
ficagoes feitas no vuurmuur conf: converter o esquema de regras/servigos/objetos
em regras no formato do iptables e aplica-los; e carregar arquivos auxiliares ao

funcionamento do iptables, como modulos adicionais;

- vuurmuur_log: o terceiro componente, que faz a conversao do log do iptables para

um formato de facil leitura, que condiz com os objetos criados no vuurmuur__conf.

2Inglés, holandés, russo, alemdo e portugués do Brasil, para o médulo de configuracio.
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Adicionalmente temos também, ainda em fase de desenvolvimento, o utilitario cha-
mado vuurmuur _ script, feito para possibilitar alteragoes através da linha de comando,

podendo assim ser usado para automatizar tarefas em outros programas.

3.2 Entendendo

Antes que se possa iniciar o uso do Vuurmuur, é necessario que se entenda sua filosofia,
podendo assim aproveitar todos seus recursos, afim de evitar confusoes em seus conceitos
e na criacao de regras, que podem facilmente acontecer caso nao se projete seu cenario

antes da criacao de regras.
O Vuurmuur trabalha com 6 objetos, que sao a base para a criacao de todas as regras.

Sao eles:

1. Interfaces
2. Servigos
3. Hosts

4. Grupos
5. Redes

6. Zonas.

Antes de explicarmos estes objetos, vale lembrar que, para todos, o nome atribuido
a ele na hora da criagao, serd o mesmo referenciado para a criagdo da regra. Portanto, é

sempre interessante a idéia de se utilizarem nomes intuitivos.

3.2.1 Interfaces

Interfaces: sao as interfaces de rede propriamente ditas do computador, as interfaces

fisicas. Exemplo: ethl, ppp0, tun0, eth0:0.

Note que foi citada uma interface virtual no exemplo, a eth0:0. O Vuurmuur aceita
normalmente interfaces virtuais, porém, na hora de sua nomeacao, nao podera ser usado

n.n

0 no nome. Veremos isso na montagem do cenario-exemplo.

O Vuurmuur também aceita o uso de interfaces em que o IP é dinamico; neste caso, o

vuurmuur monitorara a interface em um tempo pré-especificado de tempo para possiveis
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mudancas de endereco. Um exemplo bastante pratico para esta opcao sao as maquinas

que recebem um IP vélido dindmico do modem ADSL.

3.2.2 Servigos

Servicos podem ser daemons especificos rodando em sua propria maquina, como sshd,
apache, samba, ou também servicos que estao disponiveis fora de sua rede, como IRC,

cvs, jabber, etc.

Servicos nada mais sao do que defini¢oes de portas e protocolos utilizados para deter-
minado fim. Sendo assim, para cada porta utilizada, esta deverd ter um servico associado

a ela.

3.2.3 Hosts

Hosts sao os computadores da rede, ou cada dispositivo que tenha um endereco IP,
como impressoras, switches, roteadores. Na configuracao dos hosts, informamos apenas
um nome, seu endereco IP e, opcionalmente, seu endereco MAC. Com o uso do enderecgo

MAC, aumentamos o nivel da seguranca, dificultando TP Spoofings.

3.2.4 Grupos

Grupos sao uma mera forma de referenciarmos varios hosts de uma vez. Em sua

configuragao, apenas informamos seu nome, e seus membros.

Vale a observacao de que um host podera estar em mais de um grupo®.

3.2.5 Redes

Aqui as coisas comegam a mudar em relacao & forma de agir no iptables.

Na definicao de uma rede, vocé deverd informar o endereco de rede propriamente dito,
a mascara de rede e ao menos uma interface. E aqui que estd o segredo do Vuurmuur
para o controle: a adicao de hosts é feito sob alguma rede, ou seja, todo host s6 pode ser

cadastrado como pertencendo a determinada rede, e entao é verificado se o endereco do

3(Caso isto aconteca, ¢ importante que se tenha maior atencdo na criacdo das regras, para que nio se
bloqueie e autorize o mesmo host.
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host é compativel com o endereco da rede, que por sua vez, deve ser compativel com o

endereco da Interface.

Exemplo: Vocé adiciona uma rede, lan, por exemplo, que tem o endereco 192.168.1.0
e mascara 255.255.255.0. Vocé somente poderd atachar & ela uma interface com um
endereco que esteja dentro deste intervalo. Da mesma forma, na hora de adicionar os

hosts, s6 serao permitidos hosts que facam parte da rede 192.168.1.0/255.255.255.0.

Veremos que os enderecos fora da sua rede e a Internet formam um caso & parte. Neste
caso, a Rede ‘internet’, por exemplo, tem o endereco 0.0.0.0. Sendo assim, serd possivel

cadastrar qualquer endereco da Internet como sendo um host.

3.2.6 Zonas

Zonas sao como recipientes globais para redes. Da mesma forma que os hosts, toda
Rede deve ser cadastrada como sendo pertencente a uma Zona. Obviamente, poderemos
ter varias Redes dentro de uma mesma zona. Exemplo: em uma empresa, existem 3
segmentos de rede diferentes: uma para os servidores de email, outra para os servidores
de arquivo, e uma outra para os usuarios. Sendo assim, seria conveniente que vocé tivesse
2 zonas: uma Zona ‘servidores’ contendo as redes ‘mailservers’ e ‘fileservers’, por exemplo,

e uma segunda zona, ‘lan’.

Note que estas combinacoes de grupos, redes e zonas dao uma enorme flexibilidade ao
administrador de redes para a organizacao de seus hosts, segundo seus ilimitados critérios
de separacao. Mais a frente, veremos como isso se torna util e importante no projeto da

elaboracao de um firewall bem configurado.

3.2.7 Juntando tudo isto

Para que nao fiquem duvidas a respeito da filosofia de objetos do Vuurmuur, vamos
analisar o seguinte exemplo, — simples, mas suficiente para que se entenda melhor a idéia

— adaptado da propria pagina do Vuurmuur (3):

Vamos considerar este exemplo da figura 1:

Figura 1: Rede simples
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Este é um exemplo simples, onde temos a Internet e a nossa rede separada pelo nosso

firewall.

[remos, agora, definir duas Zonas: ‘int’ e ‘ext’, que poderiam significar ‘interno’ e
‘externo’, respectivamente. Note na figura 2 a representagao através das linhas verme-
lThas. Como mencionado na subsecdo 3.2.6 (p.29), observe que elas agem como grandes

recipientes, sendo a ‘maior entidade’ de nossos objetos:

Figura 2: Rede simples com Zonas

Vamos adicionar duas redes, uma em cada zona: iremos chamar estas redes de ‘lan‘ e

‘inet’, e serao representadas pelas linhas laranja:

int ext

firgwiall

Figura 3: Rede simples com Zonas e Redes

Temos agora, a Rede ‘lan’ dentro da Zona ‘int’, e a rede ‘inet’ dentro da Zona ’ext’.
Podemos imaginar como “minha rede local dentro da zona interna, e a ‘rede’ Internet

dentro da zona externa’.

Atencao: é de primordial importancia que se entenda a nomenclatura introduzida a

partir deste ponto, pois sera assim que iremos referenciar os objetos.

O Vuurmuur mostra estes objetos no formato rede.zona, portanto, em nosso exemplo,

ele seria referenciado como lan.int e inet.ext. Facil.

Para exemplificarmos o host, vamos adicionar o ‘Server’ ao nosso primeiro exemplo,

como pode ser conferido na figura 4. Na figura 5 podemos ver como ficaria nosso cenério,
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com um host, redes e zonas.

—

firewall

Figura 4: Rede simples com Host

Figura 5: Rede simples com Host, Redes e Zonas

Ficaria a referéncia, portanto, como server.lan.int. E realmente intuitivo este
método de referenciacao, e é assim que o Vuurmuur ir4d mostrar os objetos na hora da

criacao de regras. Novamente, fica a observa¢ao do motivo para o uso de nomes intuitivos.

3.2.8 Pequenos detalhes

Vale observar aqui pequenos detalhes que podem intrigar a cabeca do usuéario:

e [P’s vs. Nomes: Note que, em todos os exemplos citados até agora, sempre nos
referenciamos a IP’s, e nunca & nomes. No Vuurmuur, nao é possivel, por exemplo,
cadastrar um host externo como sendo ‘www.terra.com.br’. Ao invés disto, deve-se
observar qual é o IP que responde por este endereco, e cadastra-lo no devido lugar.
A explicagao para isto é que recomenda-se nunca usar nomes no lugar de enderecos
IP, devido a grande facilidade de se fazer spoof de DNS.

e Uma questao 6bvia, mas que vale a pena ser lembrada: na se¢ao de montagem do
cenario-exemplo, teremos a oportunidade de perceber que, no Vuurmuur, temos de
autorizar explicitamente tudo que podera entrar/sair/atravessar o firewall. Isto se

deve ao fato de o Vuurmuur implementar uma politica séria de firewall, portanto,
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todas as suas politicas padrao* sao definidas para DROP, sendo assim necessario

fazer a especificacao de todos os servicos autorizados.

e Antes de sair cadastrando regras, ¢ importante que se entenda os exemplos da

subsecao 3.2.7, na pagina 29, e que se monte uma estrutura organizada e definida.

Desta forma, o trabalho na hora da elaboracao das regras ficard muito mais simples

e intuitivo.

3.3 Instalando

A partir de agora, se da o inicio do que poderiamos chamar de ‘mao-na-massa’.

Encerra-se o referencial tedrico, e passaremos a apresentar, nesta e nas proximas duas

secoes, screenshots e comentarios diretamente sobre as opgoes do programa em si.

3.3.1 A partir do cédigo fonte

Nesta forma de distribui¢ao, o Vuurmuur vem compactado utilizando os utilitarios

GNU tar e gzip, resultando no arquivo Vuurmuur-0.5.67.tar.gz.

Para descompactarmos o cédigo-fonte do Vuurmuur, podemos utilizar o seguinte co-

mando:

# tar xvzf Vuurmuur-0.5.67.tar.gz

Teremos algo assim:

frootesTackuare:"# tar xvzf Vuurmuur-0.5.67.tar.gz
Wuurnuur-0.5.62/
Vuurnuur-9.5 .62/ zones,/
Uuurnuur-0.5 .62/zones/dnz/
Vuurnuur-0..5 .62/ zones /dnz/zone .conf ig
Vuurnuur-9.5.62/services/
Vuurnuur-0.5.62/services/cus
Vuurnuur-9.5.62/services/dns
Nuurnuur-0.5.67/services/ftp
uurnuur-0.5.67/services/irc
uurnuur-9.5.62/services/msn
Vuurnuur-0.5.62/services/mtp
Vuurnuur-9.5.62/services rdp
uurauur-0.5.62/services/ssh
Vuurnuur-9.5.62/services unc
Uuurnuur-9.5.62/services http
Vuurnuur-0.5.62/services, inap
Vuurnuur-9.5.62/services, 1dap
Vuurauur-0.5.62/services/ 1isa
Vuurnuur-9.5.62/services/meus
Vuurnuur-9.5.62/seruices/ping
Uuurnuur-0.5.62/services/pop3
Vuurnuur-9.5.62/services/pptp
Vuurauur-0.5.62/services/sntp
Vuurnuur-9.5.62/services /upnp
Nuurnuur-90.5.62/servicesident
Vuurnuur-0.5.62/services/https
Vuurnuur-9.5.62/services, inaps
Vuurnuur-0.5.62/seruices/mysql
Uuurnuur-9.5.62/services/pop3s
uurauur-0.5.62/services razor
Uuurnuur-9.5.62/services/sanba
Uuurnuur-9.5 .62/seruices rsync
Vuurnuur-0.5.62/services/socks
uurnuur-9.5.62/services uhois
Wuurnuur-0.5.62/services/squid-proxy
Vuurnuur-9.5.62/services traceroute
Vuurnuur-9.5.62/services uindousned ia
Vuurnuur-0.5.62/services, jabber
Uuurnuur-9.5.62/services peanyuhere
Vuurnauur-0.5.62/services te Inet.
Vuurnuur-9.5.62/services/syslog
Nuurnuur-9.5.62/seruices usernin
Vuurnuur-0.5.62/services/uebnin
Vuurnuur-9.5 .62/ INSTALL . DEBIAN
Uuurnuur-0.5 .62/ INSTALL
Juurnuur—9.5 .67/Chingel.ng
8

Figura 6: Descompactando o cédigo-fonte

4 Default Policies.
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Na instalacao com o codigo-fonte, o Vuurmuur vem com um utilitdrio de instalacao

chamado install.sh. Vejamos quais sao suas opcoes, digitando # ./install.sh --help:

root@slackware:™# tar xuvzf Vuurmuur-0.5.67.tar.gz
Nuurnuur-0.5.67/
Muurnuur—0.5.67-zones/
Nuurnuur-0.5.67/zones dnz/
Muurnuur-0.5.67zones dnz-zone .config
Muurnuur—0.5.67-servicess imaps
Muurnuur-0.5.67/services/mysgl
Muurnuur—0.5.67/services/pop3s
Nuurnuur-0.5.67/services/razor
Muuwrnuur—0.5.67/services/sanba
Muurnuur—0.5.67/servicessrsync
Muwrnuur—0.5.67/services/socks
Muurnuur—0.5.67-services uhois
Muurnuur—0.5.67-services/squid-proxy
Muurnuur—0.5.67/services/traceroute
Muurnuur—0.5.67/services uindousnedia
Muurnuur-0.5.67/services/ jabber
Muurnuur—0 .5 .67 servicespcanyvhere
Muurnuur—0.5.67/services/telnet
Muurnuur—0.5.67/services/syslog
Nuurnuur-0.5.67-services usernin
Muuwrnuur—0.5.67/services /webnin
Muurnuur—0.5.67-INSTALL . DEBIAN
Muwrnuur—0.5.67 INSTALL

Muurnuur—0 .5.67-ChangeLog
root@slackuare:™# cd Vuurmuur-0.5.67
root@slackware !~ Auurnuur—0.5.678 . sinstall.sh —help

Help for Vuurmuur-installer.
[Commandline options:

Main options:

—install install and setup up the config
—upgrade install without touching the config
—uninstall uninstall but leave the config alone
—unpack unpack the archives

Sub options:

—defaults use the default values for all questions
—debug print some extra info for debugging the install script
—nounpack don’t unpack, use the already unpacked archives

IPlease read INSTALL for more information.

Iroot@slackuare : " Vuurnuur-0.5.674

Figura 7: Opcoes do install.sh

Vamos analisar qual é a funcao de cada opcao:

- Main Options: Sao as opgoes principais, é obrigatorio informar uma delas (e apenas

uma.)

--install: Esta opcao dara inicio a instalacao interativa, e ird perguntar os

caminhos em que o usuario deseja instalar os arquivos.

--upgrade: Esta opcao é utilizada quando estamos fazendo atualizacao de
versoes. O setup do Vuurmuur ird instalar todos os arquivos, com excecao dos
arquivos de configuracao. Apds a atualizacdo, o Vuurmuur estard pronto para

rodar a versao nova, e ja interpretara as regras antigas.

--uninstall: Mesmo caso da opcao acima, porém utilizado para remover o

programa. Todos os arquivos serao removidos, com excegao dos arquivos de
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configuracao, que permanecerao no local onde estao, para caso seja necessario

usa-los posteriormente, ou caso o administrador deseje efetuar um backup disto.

--unpack: Esta opcao é destinada a quem deseja efetuar a compilagao dos pa-
cotes na mao. Apos a descompactagao do arquivo Vuurmuur-0.5.67.tar.gz,

sao criados mais 3 arquivos com a mesma extensao, sao eles:

libvuurmuur-0.5.67.tar.gz vuurmuur-0.5.67.tar.gz

vuurmuur_conf-0.5.67.tar.gz

Estes arquivos poderiam ser usados para a compilacao manual. Em nosso caso,

iremos utilizar a facilidade do instalador.

- Sub Options: Sao as opcoes auxiliares. Nenhuma delas é obrigatoria. Porém, para
utilizarmos uma dessas funcgoes, devemos utilizar juntamente alguma das Opcoes

Principais:

--defaults: Esta opcao fard com que o programa nao pergunte pelos lo-
cais desejados de instalacao. Ao invés disto, ele ird adotar os seguintes locais
como padrao: /etc/vuurmuur para os arquivos de configuracao, /usr/bin
para os arquivos binarios, /usr/share/vuurmuur para arquivos diversos e

/var/log/vuurmuur para os logs.

--debug: Esta opcao é utilizada em caso de problemas na instalacao. Quando

ativada, gerard mais detalhes e informacoes, para o log de instalacao.

--nounpack: Esta opcao diz ao programa para nao descompactar os trés ar-
quivos citados acima; ao invés disso, utilizar os que ja estao descompactados

na pasta. E 6bvio que deverao existir estes arquivos para que isto funcione.

Conhecidas as devidas opcoes, iremos iniciar a instalacao, utilizando o seguinte co-

mando:

# ./install.sh --install --defaults: Isto informa ao instalador para instalar o

Vuurmuur, e nao perguntar pelos locais de instalacao, utilizando os locais padrao.

A instalacao se inicia. Dependendo da velocidade do seu computador, a instalagao
demorara aproximadamente de 5 a 10 minutos. Em casos normais, geralmente o bésico
do sistema Linux instalado ja fornece todas os requisitos do Vuurmuur. Portanto, nao
costumam ocorrer problemas aqui. Durante a instalacao, ele ird informando sobre o status

da instalacao, como na figura 8:
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root@slackware: # tar xuzf Uuurmuur-0.5.67.tar.gz
Nuurnuur-0.5.62/

Nuurnuur-0.5.6?/zones/
Nuwrnuur-0.5.6?/zones/dmz/
Nuurnuur-0.5.67/zones/dmz/zone . conf ig

Help for UVuurnuur-installer.
[Comnandline options:

Main options:

——install install and setup up the config
upgrade install without touching the config
—-uninstall uninstall but leave the config alone

——unpack unpack the archives

Sub options:

—--defaults use the default values for all questions
debug print some extra info for debugging the install script
——nounpack don’t unpack, use the already unpacked archives

[Please read INSTALL for more information.

froot@slackuare :” Vuurnuur-0.5.674 ./install.sh —install —defaults

Welcome to the installation of Uuurmuur. First you will be
lasked a couple of guestions about the location to install the
arious parts of Unurnuur. It is recommended that yow choose
[the defaults, by pressing just enter.

Installdir: <usr ...

Using Shareddir: susr/sharesvuurmnuur ...
Using Etcdir: ’setcsuuurmuur’ .

Using Logdir: ’svar/log/vuurmuurs’ .

Ok, thank you. Going to build Vuurmuur now. Depending on your hardware
[this process will take about 2 to 10 minutes.

Testing for the installation files...

Going to extract the files...

[Extracting the files dome...

Going to build libuwurnuur... (common code for all parts of Vuurmuur).

Figura 8: Instalagao em andamento

Apo6s o término da instalacao, podemos verificar os binarios que foram criados:

froot@slackuare:™# cd ~usr/bin/

root@slackuare :susrsbink Is -1 vuurnuurs

Fruxe-xr-x 1 root root 334375 2005-07-12 20:32 vuurnuurs
Fruxe-xr-x 1 root root 977683 2005-07-12 20:42 vuurnuur_conf=
Fruxr-xr-x 1 root root 115044 2005-07-12 20:32 vuurnuur_log=
Fruxr-xr-x 1 root root 65639 2005-07-12 20:32 vuurnuur_script=
Iroot@slackuare : /usr/binkt |

Figura 9: Binarios do Vuurmuur

O Vuurmuur fornece, junto com sua instalacao, um script de inicializacao, que poderéa
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ser usado para iniciar o Vuurmuur durante o boot. Este script esta formatado para o estilo
‘Red Hat like’, porém pode ser usado em qualquer distribuicao, como o SLACKWARE,

com poucas adaptagoes.

Se houver sido utilizado o caminho padrao durante a instalagao, o script estara em

/usr/share/vuurmuur/scripts/vuurmuur-initd.sh.

Com isso, terminamos o processo de instalacao e sua abordagem a partir do cédigo
fonte. A partir da préxima secao, tudo o que se for abordado ja faz parte da configuragao

do Vuurmuur em si, em seus diversos modulos.

3.3.2 Autopackage e binarios diversos

Como citado na subsegao 1.1.2 (p.17), a abordagem de instalacao neste trabalho ¢ a
feita a partir do cédigo-fonte, e nao iremos entrar em detalhes especificos sobre procedi-
mentos de instalacao de pacotes binérios de distribuicoes especificas, apesar de o site do

Vuurmuur manter pacotes para algumas destas distribuigoes em seus releases.

Nossa justificativa para tal é a de que a instalacao a partir do coédigo-fonte é exten-
sivamente mais abrangente, uma vez que, teoricamente, deverd funcionar em qualquer

distribuicao Linux, salvo restricoes especificas de distribuicoes.

Entretanto, gostariamos de citar brevemente uma nova forma em que o Vuurmuur

comecou a ser distribuido: o Autopackage.

Autopackage é um formato novo que tem, entre outras intencoes, prover um pacote
que seja independente de distribuicoes, adaptando-se assim ao ambiente em que estiver
sendo executado. E um projeto que esta comecando a se popularizar agora, e o Vuurmuur
j& estd testando, a nivel de versoes alpha, o release de versoes utilizando esta forma de
empacotamento. Para a préxima versao do Vuurmuur, é provavel que ja se tenha este

suporte de forma oficial.

Maiores informacoes sobre o Autopackage poderao ser encontradas em http://www.

autopackage.org/
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3.4 Conhecendo menus e opcoes

Nesta secao, iremos abordar as diversas op¢oes de todos os binarios do Vuurmuur. A
maior parte estard localizada justamente no moédulo vuurmuur_conf, a nossa ‘interface
grafica’. Entretanto, veremos tteis op¢oes nos outros modulos também, que poderao ser

usados para as mais diversas finalidades, desde ajustes finos até resolucao de problemas.

3.4.1 vuurmuur

Este ¢ o moédulo ‘core™ do Vuurmuur. E ele o responsavel pela conversao de opcoes
informadas no vuurmuur_conf para o formato nativo do iptables, bem como o manuseio

de tarefas indiretas ao mesmo. Algumas fung¢oes do médulo vuurmuur:

- Converter as regras do vuurmuur_conf para o formato do iptables, e injeta-las no

proprio iptables;

- Em caso de mudancgas nas regras, quando clicamos em ‘Aplly’ (Aplicar), sera ele

quem fara também a atualizagao destas regras no iptables;

- Verificar mudancas em interfaces dinamicas, para readequar as regras, de acordo

com o novo endereco adquirido;

- Carregar modulos adicionais do iptables (caso esta opgao esteja ativada).

Esta e outras tarefas sao realizadas por este modulo. Na inicializacao do vuurmuur _conf,
se 0 daemon vuurmuur nao estiver rodando, é informado um status de erro, e as regras
nao poderao ser aplicadas. Portanto, este médulo deverd estar sempre carregado antes de
entrarmos no vuurmuur_conf’, pois s6 assim seremos capazes de por em pratica todas as

configuracoes feitas 14 dentro.

A imagem 10 nos mostra as opgoes do vuurmuur, obtidas com o seguinte comando:

# vuurmuur -h

5Moédulo principal, médulo-base.

6Na primeira vez em que for executar o Vuurmuur, é aconselhéavel que se rode primeiramente o vaur-
muur_conf+, definam as regras, e sé depois se inicie o vuurmuur. Caso isto seja feito em ordem inversa,
seu firewall nao permitird mais nenhuma conexao com ele, até que se definam as regras.
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root@slackware :"# vuurnuur -h
Usage: vuurmuur [OPTIONI

Dptions:

b gives a bashscript output

Fd [1 - 31 enables debugging, 1 low, 3 high

Fh gives this help

FV gives the version

FD vuurnuur starts and goes into daemon-mode.

FL specify the loglevel for use with syslog.

Fu verbose mode.

Fn for use with -D, it goes into the loop without daemonizing.

FC clear all iptables rules and set policy to ACCEPT. Use with care!
-t don’t check for iptables capabilities, asume all are supported.

root@slackware: ™ #

Figura 10: Opgoes do daemon vuurmuur

Vamos as opgoes:

# vuurmmur -b: Se este parametro for especificado, o vuurmuur, ao invés de injetar as
regras lidas no vuurmuur_conf e convertidas para o iptables, ird mostrar na tela os co-
mandos que utilizaria para fazer isso, imprimindo o bashscript que seria executado para
tal tarefa. E bastante 1til para quem tem curiosidade em saber como o Vuurmuur forma
sua lista de regras (que &, por sinal, bastante extensa e complexa, mesmo para os casos

mais simples).

# vuurmuur -d [1 - 3]: Isto habilita e define o nivel de informacao que sera gravado
no arquivo debug.log. Quanto mais alto o nimero, mais detalhado serd o log. Isto é
extremamente tutil para resolugao de problemas, onde vocé comeca definindo um ntamero

baixo, e vai aumentando, até que apareca sua mensagem de erro.

# vuurmuur -h: Exibe o contetido da figura 10, a que estamos analisando neste momento.
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# vuurmuur -V: Exibe a versao do programa.

# vuurmuur -D: Inicia o vuurmuur, e fica em modo daemon. Isto quer dizer que ele fara
todo seu trabalho junto ao iptables, mas continuara executando em background, aguar-
dando pela comunicacao do vuurmuur_conf. Normalmente, esta serd sempre a opcao
utilizada no startup; desta forma, poderemos fazer nossas alteracoes no vuurmuur_conf,

e aplicé-las sem mesmo ter de sair do programa.’

# vuurmuur -L: Especifica o nivel do log para ser usado nas mensagens enviadas ao

syslog.’

# vuurmuur -v: Em condigoes normais, o vuurmuur age silenciosamente, gravando ape-
nas suas mensagens nos arquivos de log. Caso esta opcao seja especificada, o vuurmuur

imprimird também na tela as mensagens de inicio.

# vuurmuur -n: Como citado, é utilizado para usar juntamente com o parametro ‘- D’.
Neste caso, o vuurmuur faz o que tem de fazer e entra em loop, mas nao passa ao modo

daemon, e também nao vai para background, continuando sua execugao em primeiro plano.

# vuurmuur -C: Este comando ¢ utilizado para zerar todas as regras do iptables, e deixa-lo
como se nao houvesse sido carregado regra alguma para ele. Adicionalmente, seta todas
as default policies para ACCEPT. Cuidado com este comando, ele deixara seu firewall

completamente exposto para qualquer tipo de conexao.

# vuurmuur -t: Como citado, uma das fungoes do vuurmuur ¢ carregar os modulos adicio-
nais necessarios para as regras. Mesmo que esta opgao esteja ativada no vuurmuur_conf,
pode-se mandé-lo ignorar isto com este parametro. Desta forma, tentara injetar as regras
no iptables, mesmo que este possa nao suportar parte delas. Use somente se souber o que

estéd fazendo.

"Se o vuurmuur for iniciado sem nenhum parametro, ele ira simplesmente fazer a conversio das regras,
injeté-las no iptables, e finalizar. Seria equivalente ao nosso script citado na subsegdo 2.2.2.2.
8Para maiores informacdes, consulte man syslog.
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3.4.2 vuurmuur_ log

O vuurmuur_log é o mddulo mais simples do Vuurmuur. Ele apenas 1é os logs do
iptables (por padrao, em /var/log/messages), e os converte para o formato do Vuur-
muur. Nesta conversao, o vuurmuur_log usard todos os nomes de objetos definidos no

vuurmuur_conf.

O log gerado por este modulo sera muito util, e amplamente utilizado no vuurmuur_conf,
para o acompanhamento de logs (inclusive em tempo real). O formato dos logs gerados
pelo Vuurmuur é extremamente facil de se entender e visualizar, pois segue o mesmo pa-

drao ‘humano-intuitivo’ usado na criagao de regras. Para inicia-lo, apenas digite:
# vuurmuur_log

Obs: o vuurmuur_log deverd ser iniciado no processo de startup juntamente com o

vuurmuur.

3.4.3 vuurmuur _script

O vuurmuur_script é o ‘filho mais novo’ dos médulos do Vuurmuur, e ainda esta
apenas em fase de testes, inclusive com uma quantidade significativa de bugs. Porém, foi
uma das maiores novidades das ultimas versoes, e serd com certeza, em breve, um recurso

muito utilizado pelos administradores de rede para a automatizagao de fungoes.

O vuurmuur_script é um programa para a linha de comando que tém como funcao
interagir nas configuracoes do vuurmuur_conf, porém sem a necessidade de estar dentro
dele. A vantagem disto é que vocé poderéa incluir, por exemplo, comandos em seus proprios
programas que facam as alteragoes ou inclusoes necessarias no Vuurmuur e, quando vocé

entrar no vuurmuur_conf, encontrara tudo da forma como foi alterado.

Como exemplo, poderiamos citar um script que teria a fungao de verificar de tempo em
tempo as maquinas ativas da rede(através de um simples ping, por exemplo), compara-las
com a lista do Vuurmuur e, se fosse necesséario, adicionar as méquinas que nao tem regras
associadas a ela. Isto seria tutil, por exemplo, para manter atualizada uma rede onde
saem e entram muitos clientes. Este é apenas um exemplo simples. As possibilidade de
uso para o vuurmuur_script sao infinitas, s6 dependera dos recursos do programa para

o qual ele estiver fazendo interface.
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O vuurmuur_script trabalha com alguns cédigos de retorno, dteis para sabermos se
nosso comando foi concluido com sucesso ou se houver erro. Esta caracteristica deixa
claro a justa intengao de se utilizar chamadas para o vuurmuur_script a partir de outros

programas ou scripts. Os codigos de retorno implementados até o momento sao:

0 ok

1 commandline option error

2  command failed

3 object supplied with -n does not exist
4 object supplied with -n already exists

254 internal program error

O codigo 0 indica que o comando foi concluido com sucesso.

O coédigo 1 indica que h4 um erro na sintaxe informada.

O coédigo 2 indica uma falha nao-especifica na execucao do comando.

O codigo 3 indica que um dos objetos informados nao existe, no caso de se estar tentando
fazer alguma acao com ele.

O codigo 4 indica que um dos objetos informados ja existe, no caso de se estar querendo
criar um objeto com o mesmo nome.

O codigo 254 indica um erro interno do programa.

As possiveis acoes definidas até agora sao:

-C --create: Cria um novo objeto.

-D --delete: Apaga um objeto.

-R --rename: Renomeia um objeto. O novo nome deve ser informado com a opcao --set.
-M --modify: Modifica uma variavel de objeto informada com a opcao --variable. Use
também o --set para definir o novo valor.

-L --1list: Lista objetos.

-P --print: Imprime o valor de um determinado objeto. Use a opcao --variable para

imprimir apenas uma variavel.

Com este set de opgoes, ja conseguimos realizar grande parte das opc¢oes disponiveis

dentro do proprio vuurmuur_conf.

Como objetos, teremos os ja conhecidos 6 objetos padrao do Vuurmuur, e mais um
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sétimo objeto, que é a regra em si:

-0 <nome> --host <nome>: Nome de host.

-g <nome> --group <nome>: Nome de grupo.

-n <nome> --network <nome>: Nome de rede.

-z <nome> --zone <nome>: Nome de zona.

-s <nome> --service <nome>: Nome de servico.

-i <nome> --interface <nome>: Nome de interface.

-r <nome> --rule <nome>: Nome da set de regras.(Para uso futuro) Valor padrao: rules

Temos duas opcoes adicionais:

-A --append: Adiciona, ao invés de sobrescrever, quando estiver usando a op¢ao --modify.

-0 --overwrite: Sobrescreve, quando estiver usando a opgao --modify (default).

3.4.4 vuurmuur conf

Este ¢ o modulo principal do ponto de vista da interacao com o administrador de
redes. E nele que normalmente o administrador estara a maior parte do tempo em que

estiver ‘dedicando tempo’ ao seu firewall.

Um exemplo atual de cenario tipico do Vuurmuur seriam o vuurmuur e o vuurmuur_log
rodando em background e, a partir dai, toda a interagao do usuério a partir do vuurmuur_conf.
Veremos que, sem ao menos sair de sua interface, é possivel aplicar todas as regras e mu-

dancas feitas no firewall, facilitando assim imensamente o trabalho.

Para acessarmos este modulo, digitamos na linha de comando:

# vuurmuur_conf

Obs: Para efeitos de exemplo, iremos iniciar o vuurmuur_conf sem o vuurmuur e o

vuurmuur _log estarem rodando em background.

E iniciado o programa e, num breve processo de inicializacao, sao verificados alguns
itens, dentre eles a comunicacao com o vuurmuur e o vuurmuur_log. Apds o término

deste processo, teremos algo semelhante a isto:
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Waip ————A™m/m ™M slackuvare
Fi1Z:help |

Main Menu

Welcome to Yuurmuur_conf 0.5.

Ehules (F9)

BlockList (b) Ouerall
Zones (F?7)
Interfaces

Seruices (F8) Backend
Vuurnuur Config (F6) Config
Loguiew Settings
Status (s)
Connections (c) Daemons
Bandwidth (a)
Vuurmuur_conf Settings Systemn OK
Apply Changes (F11)
About Press F5 for details.
Quit (F10)

Status
Ready. |

Figura 11: Primeira tela: vuurmuur_conf

Esta é sua ‘cara’; sempre estarao presentes as duas barras de informacoes: uma na
parte superior, e outra na parte inferior. A barra da parte superior nos mostra as opgoes
possiveis para cada menu ou funcao que estivermos. A barra inferior geralmente nos da
um descritivo de qual a funcao da opcao em que estivermos ‘focados’. Apesar de grafica,
esta interface nao faz uso do mouse em momento algum’, portanto, todos os comandos,

sem excecao, sao executados pelo teclado.

Nos proximos screenshots, estaremos descrevendo todas as opcoes encontradas aqui,

e suas respectivas finalidades.

No meio, temos a lista vertical de opc¢oes e, ao lado dela, temos um quadro de avisos,
que nos avisa sobre possiveis erros que tenha verificado. Os avisos mostrados neste quadro

podem ser de 3 tipos:

OK: Indica que, para este item, tudo esta correndo bem.

9Caracteristica comum de aplicacdes de linha de comando, para facilitar o uso remotamente, através
de SSH, por exemplo.
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Warn: Algum aviso 1til sobre algum item ou configuracao que possa ter uma divergéncia,
ou algo que limite determinadas func¢oes do sistema.

Fail: Indica algum item que falhou, e nao passou nos testes necessarios.

Apertando <F5> temos a lista completa de avisos e erros. Todos os itens desta lista
deverao apresentar sempre 0K, caso contrario, pode ser necessario descobrir a causa do
problema e resolvé-lo, na intencao de nao por em risco a seguranca e demais servigos dos

utilizadores do firewall.

Em nosso caso, temos diversos itens que nao estao marcados com 0K, e alguns avisos.
Vejamos quais sao eles:

Wain ——77—1 9 —7Z 27— ———————————————————— slackuare
Fi1Z:help |

Status
One or more problems were detected in your current setup. Below is
a list.

— No interfaces are defined. Please define one or more interfaces
(warn).

— No interfaces are active. Please make sure that at least one of
the interfaces is active (warn).

— The network ’internet.ext’ as no interfaces attached to it.
Pleaze attach one or more interfaces to it in the Zones Section
(warn).

— Mo commection could be established with Yuurnuur. Please make
sure that it is ruming (fail).

— No commection could be established with Unurnuur_log. Please
make sure that it is rumming (warn).

Press <F10> to close this window.

Status
Ready. |

Figura 12: Avisos do vuurmuur_conf

- No primeiro aviso, do tipo WARN, o vuurmuur_conf nos diz que nao ha interfaces

definidas, e pede para definirmos uma ou mais delas.

- O segundo aviso, igualmente do tipo WARN, trata-se também das interfaces, e nos diz

que nao hé interfaces ativas (6bvio, neste caso, pois nao existem interfaces definidas).
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- O terceiro item (WARN) avisa que a rede ‘internet.ext’'’ nao possui nenhuma interface
atachada a ela. Note a nomenclatura apresentada na subsecao 3.2.7, na pagina 29,

utilizando o formato rede.zona.

- O quarto item trata de uma questao ja abordada, e diz que nao foi possivel esta-
belecer uma conexao com o vuurmuur, e pede para assegurarmos de que ele esteja
rodando. E do tipo FAIL, e, se ele nao estiver rodando, nao conseguiremos aplicar

as opcoes escolhidas aqui.

- O ultimo item é semelhante ao anterior, mas avisa sobre o nao-sucesso na comuni-
cagao com o vuurmuur_log. E do tipo WARN, porque conseguimos aplicar as regras
sem ele, mas ficaremos inaptos a acompanhar os logs em tempo real no formato do

Vuurmuur.

Vamos conhecer os menus do Vuurmuur agora: para voltarmos a tela anterior, a tecla
é <F10>. Em todas as partes do Vuurmuur, esta é a tecla para sairmos do menu atual
e voltarmos para o anterior. Temos também a tecla <F12>, que ird mostrar uma ajuda

sobre o item/menu/fun¢ao focado sempre que disponivel.

Estas proximas figuras mostram menus que serao tratados todos na préxima secao

(3.5, pagina 67). Nao iremos, portanto, entrar em detalhes sobre eles agora.

fulegs —— XX slackuare
FiZ:help INS:new DEL:del RET:edit m:move f:filter F10:back

Rules Section
Nr. Action Service Source Destina Options

Status
Ready.

Figura 13: Rules: Criagao de regras

No Vuurmuur, 4 zonas ji vem previamente cadastradas, juntamente com a rede ‘internet’, que ja
vem dentro da zona ‘ext’.
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BlockListf ——¥@8@¥@™ XX ———————————————————————————————————————— s=lackuare
F1Z:help INS:new DEL:del F10:back

BlockList

<INS> to add a new item
<DEL> to remove the item

Status
Ready.
Figura 14: Blocklist: Lista de bloqueados

Zoggs —M8M8 0 slackuare
F1Z:help INS:new DEL:del r:rename

ext
lan
upn

<RET> to enter the networks of this zone
<INS> to add a new zone

<DEL> to remove the zone

< e > to edit the zone

Status
Ready.

Figura 15: Zones: Criagao de zonas, redes, grupos e hosts
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Interfaces slackuare
FiZ:help new DEL:del r:rename RET:ed

Interfaces

<RET> to edit an interface
<INS> to add an interface
<DEL> to remove an interface]]

Figura 16: Interfaces: Criacdo e manipulagao de interfaces

slackuare

r:rename RET:ed

Services

ST
dns
ftp
http
https
ident
imap
imaps
irc
Jjabber
ldap
lisa
msn
mysgl
news
ntp
pcanyuhere
ping
pop3
pop3s
pptp
razor
rdp
rsync
samba
smtp
socks
squid-proxy
ssh
syslog
telnet
traceroute

<RET> to edit the seruvice
<INS> to add a new seruvice
<DEL> to removes the seruvice

Status
Ready.

Figura 17: Services: Criagao de servicos



3.4 Conhecendo menus e opgoes 48

3.4.4.1 Vuurmuur Config

O vuurmuur_conf tem dois menus distintos de configuracoes: um para as configura-
¢oes do Vuurmuur, ou seja, do programa em si, e outro somente para as configuracoes

do vuurmuur_conf (onde estamos agora). A figura 18 nos mostra as opg¢oes da segao

Vuurmuur Config:

vwrmowr Config ———Mm——————————————————————————————————————————————————————————— =lackuare
F1Z:help F10:back

Configuration Menu

Select a sectiom.

oeneral

Connections
Interfaces

System Protection
Logging

Modules

Plugins
Capabilities
Back

Status
Ready.

Figura 18: Vuurmuur Config: Opcgoes gerais do Vuurmuur

As opcoes:

- General: Configuragoes gerais, caminhos do iptables e outros.

- Connections: Configuracoes para limites de conexoes, bastante usadas nos scripts

manuais de firewall.
- Interfaces: Configuragoes sobre a verificacao de interfaces dinamicas.
- System Protection: Algumas protecoes...
- Logging: Configuragoes dos logs, caminhos, etc.

- Modules: Configuracoes para o carregamento dos moédulos adicionais do iptables,

necessarios para o funcionamento de algumas funcoes.
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- Plugins: O Vuurmuur utiliza plugins para a comunicacao e armazenamento de
dados. Atualmente s6 existe um plugin, o textdir; portanto ¢ ele que deverd estar

nestas configuracoes.
- Capabilities: Neste item, sao apontadas os recursos do iptables disponiveis na

méaquina, de acordo com os mddulos carregados ou o suporte compilado no kernel.

General

Vwemour Config ————————————————————————————————————————————————— slackuare
FizZ:help F10:back

Edit Config: General

Iptables location (full path):
usr/shinsiptables
Iptables-restore location (full path):

usr/shinsiptables-restore

Scripts location (full path):

[ 1 old rule creation method (requires vuurmuur restart)

Status
Ready.

Figura 19: Vuurmuur Config: General

Nesta parte, possiveis configuracoes que temos sao as seguintes:
Iptables location: Aqui deve-se definir o caminho completo para o executavel do
iptables, usualmente em /usr/sbin/iptalbes.

Iptables-restore location: O mesmo, porém para o iptables-restore. Observe

que esta ferramenta tem também sua utilidade com o Vuurmuur ;)

Scripts location: O Vuurmuur utiliza scripts para algumas operacoes, e aqui

deve-se informar o caminho onde estarao armazenados estes scripts.
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01d rule creation method: A partir da versao 0.5.57, foi introduzida uma nova
forma de criagao de regras, utilizando justamente o iptables-restore. Esta opcao
devera ser usada caso surja algum problema com o novo método, ou caso o usuario,

por alguma razao, ache-a melhor.

Connections

1 ] e clackuare
Fizihelp F10:back

Edit Config: C

You can linit the nunber of new comections per second:
“IJ1¢ Limit new tcp comnections.

Hunber of S¥N-packets per second

ZHEE Burst-rate

X1 Linit new udp ’connections’ .
Number of new UDP ‘comnections’ per second

Burst-rate

Status

Ready.

Figura 20: Vuurmuur Config: Connections

Quando usamos scripts com regras para firewall, e também nos scripts prontos que
encontramos pela Internet, geralmente existem regras para limitar o nimero de conexoes
TCP e UDP por segundo. No Vuurmuur, isto aparece como uma op¢ao, pois a parte de

regras se destina estritamente & regras relacionadas aos objetos ja explanados.

Vocé apenas marca para qual tipo de protocolo de conexao vocé quer seja aplicada
a limitagao (TCP ou UDP), e coloca os valores para niimero de pacotes/conexdes por

segundo, e ‘burst-rate’, para as duas.
Interfaces

Quando temos interfaces com IP’s dindmicos — interfaces que recebem um IP vélido
dinamico da Internet, por exemplo —, determinadas regras podem parar de funcionar caso
o IP da interface mude, e as regras nao forem atualizadas. O Vuurmuur se encarrega de
verificar mudancas em interfaces dinamicas'!, e atualizar as regras que utilizem o endereco

desta interface.

UE necessario que a interface esteja marcada como ‘dynamic’ em sua configuracio.
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Aqui, apenas informamos se queremos que o Vuurmuur cheque atualizacdes nestas

interfaces, e o intervalo que esta checagem deve acontecer.

e Slachuare
Fiz:help F10:back

Edit Config: Interfaces
[ check dynanic interfaces for changes.

Check interval: Il sec.

Status
Ready.

Figura 21: Vuurmuur Config: Interfaces

System Protection

e Slachuare
Fiz:help F10:back

Systen Protection
‘IX1: Syn—flaod protection

[X1 Echo-broadcast protect

Status
Ready.

Figura 22: Vuurmuur Config: System Protection

O Vuurmuur oferece protecao automética contra ataques Syn-flood e echo-broadcast.
A protecao contra este tipo de ataque é altamente recomendavel. Para ativa-la, apenas

marque as caixas.



3.4 Conhecendo menus e opgoes 52

Logging

Ywrmuure Config ————— X slackuare
FiZ:help F10:back

Edit Config: Logging
Vuurmuur logfiles location (full path):

quar/ log/vuurnuur/
Loglevel (for use with syslog, requires vuurmuur restart):
Systemlog filename (full path (for vaurnuur log)):

var/log/messages

Log the default policy? (DROP):
Limit of the number of logs per second (0 for no limit):

Log tcp options (for use with PSAD):

Log blocklist violations:

Status
Ready.

Figura 23: Vuurmuur Config: Logging

Na figura acima, vemos as opc¢oes relacionadas a criacao de logs em geral. Vejamos o

que cada uma faz:

Vuurmuur logfiles location: Indique aqui o caminho onde deverao ser salvos os

arquivos de log criados pelo proprio Vuurmuur. Sao eles:

- debug.log: Onde sao gravadas informacoes de depuragao geradas pelo Vuur-

muur.

- traffic.log: Aquisao registradas todas as informagoes de trafego convertidas
pelo vuurmuur_log, geradas a partir do proprio log do iptables. A visualiza-
cao deste arquivo é bastante freqiiente pelos administradores que utilizam o
Vuurmuur, pois o trafego é exibido de uma forma bastante intuitiva, a mesma

forma de criacao de regras.

- error.log: Quando acontecem erros com o Vuurmuur especificamente, sejam
eles na inicializacao ou durante sua execucao, esses erros sao gravados neste

arquivo.
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- vuurmuur.log: Aqui sao gravadas informagoes que o Vuurmuur gera em sua

inicializacao, e também as alteracoes feitas no vuurmuur_conf.

Loglevel: Informe o nivel de detalhes que o syslog'? ird gerar as mensagens para o

log do iptables.

Systemlog filename: Especifique aqui onde o vuurmuur_log devera buscar os logs
do iptables para fazer a conversdo. E aconselhdvel que se crie um arquivo & parte

para os logs do iptables, pois este arquivo pode ficar consideravelmente grande.

Log the default policy?: Como ja mencionado, a politica padrao que o Vuur-
muur usa para o iptables € DROP. Marque esta opcao se quiser que o Vuurmuur
também registre os pacotes que nao tenham se encaixado em nenhuma regra. Adici-
onalmente, a proxima op¢ao, Limit of the number of logs per second, permite

que se defina um limite de registros por segundo para esses registros.

Log tcpoptions: O Vuurmuur em si nao usa isto, mas pode gerar essas informacoes

para serem usados com o PSAD, um portascan detector muito eficiente.

Log blocklist violations: Este tltimo item devera ser marcado caso queira que
sejam registradas as tentativas de acesso pelos itens cadastrados na Blocklist (vere-

mos a frente).

Cabe aqui uma importante observagao, sobre os logs gerados pelo Vuurmuur: depen-
dendo do ntimero de regras que vocé tenha, e do trafego em sua rede, os arquivos de log

poderao atingir tamanhos muito grandes.

O Vuurmuur fornece, junto com sua instalacao padrao, um script para ser utilizado
com o logrotate, para que seja feita a manutencao destes logs, de modo a evitar que eles
crescam indefinidamente. Se o Vuurmuur tiver sido instalado em seus diretérios padroes, o
script podera ser encontrado em: /usr/share/vuurmuur/scripts/vuurmuur-logrotate.

Configure-o de acordo com os padroes de sua distribuigao.
Modules

Nesta parte, definimos se queremos que o proprio Vuurmuur carregue os modulos
necessarios (ou apenas os que ainda nao tiverem sido carregados, caso ja seja feita esta
carga durante a inicializacao) do iptables para o correto suporte de todas as fungoes

cobertas por ele (Vuurmuur). Vejamos suas op¢oes na figura 24:

12Para maiores informagoes, consulte man syslog.
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Vwrmuure Config —m@M8@ ™ =lackuare
F1Z:help F10:back

Edit Config: Modules

Modprobe location (full path)

%=bin/modprobe

[X1 load modules

Tl vaittime after loading a module (in 110 th of a second)

Status
Ready.

Figura 24: Vuurmuur Config: Modules

A primeira opc¢ao, Modprobe location, pede o caminho completo para o utilitario
modprobe, responsavel pelo carregamento dos modulos. Logo abaixo, temos a caixa de
selecao load modules, que serve justamente para dizermos se queremos que o Vuurmuur

carregue os modulos ou nao.

A opcao waittime after loading a module serve para informarmos qual serd o

tempo (em décimos de segundos) entre a carga de um modulo e outro.
Plugins

O Vuurmuur foi projetado de uma forma modularizada. Isto quer dizer que utiliza
‘backends’ internos para o armazenamento e manuseio de registros de servicos, zonas,
interfaces e regras. Atualmente, s6 existe apenas um plugin, o textdir, do proéprio
Vuurmuur. Entretanto, o fato de ter sido estruturado dessa forma ja possibilita que, no
futuro, sejam adicionados e desenvolvidos plugins que possam interagir com o Vuurmuur,
de modo a facilitar ainda mais a administracao de redes, e fazer a interacao com outros

programas.
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Vwrmuure Config —m@M8@ ™ =lackuare
F1Z:help F10:back

Edit Config: Plugins

Services Backend:

Zones Backend :

Interfaces Backend:

Rules Backend:

Plugin directory (full path):
etc /vuurnuur/plugins/

Status
Ready.

Figura 25: Vuurmuur Config: Plugins

Capabilities

Este item é de extrema importancia para o aproveitamento total das funcionalidades

do Vuurmuur, e do préprio iptables.

O iptables e seus recursos podem estar disponiveis de duas formas: ou compilados
diretamente no kernel, ou como mdédulos, que podem ser carregados com o modprobe'?,

j& citado anteriormente.

Normalmente, os recursos mais comuns estao compilados diretamente no kernel, e
as funcionalidade ‘extras’ estao disponiveis através de modulos. Para o iptables poder
se utilizar destes recursos, os médulos tém de estar carregados quando da utilizacao do

iptables, ou seja, assim que o firewall entrar em funcionamento, em nosso caso.

No caso do Vuurmuur, temos duas formas de fazer isso: ou através do script de iniciali-
zagao, que tem a opc¢ao para informarmos os modulos que queremos que sejam carregados,
ou através do Vuurmuur, que pode carregar automaticamente os modulos, como acaba-
mos de ver, na op¢ao ‘Modules’. Esta parte nos mostra quais sao as ‘capacidades’ atuais

do firewall, ou seja, que tipo de operagoes definidas pelo iptables ele consegue fazer. Na

13Para maiores informagoes, consulte man modprobe.
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primeira vez em que entramos nesta tela, pode ser que grande parte dos modulos neces-
sarios ainda nao tenham sido carregados. Neste caso, o Vuurmuur ird dar uma mensagem

dizendo que algumas capacidades nao foram carregadas, e perguntara se gostariamos de

tentar carregar esses modulos, conforme mostra a figura 26:

T 1 L e 5 | KUIATR
F1Z:help F10:back

Iptables Capabilities

Essential capabilities are not loaded, missing, or not properly detected. Try loading modules?

BT o

Status
Ready.
Figura 26: Vuurmuur Config: Aviso sobre médulos nao presentes

Apos isso, poderemos ver quais funcoes estao disponiveis em nosso sistema.

Vwurmpuur Config ————————————————————————————————————————————— slackware
F1Z2:help F10:back

—————————————— Vieu Capabilities

Tables Targets Matches

filter LoG state
mangle REJECT nac
nat QUEUE mark
-> Peer pid limit
Commection- SNAT e: helper
tracking MASQUERADE length
DNAT
conntrack Yes REDIRECT
NARK

Status
Ready.

Figura 27: Vuurmuur Config: Capabilities
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3.4.4.2 Logview

Esta secao ¢ um dos grandes diferenciais do Vuurmuur, e proporciona uma grande
vantagem em relacao a utilizacao de scripts, por exemplo. Aqui podemos visualizar os 4

logs gerados pelo Vuurmuur, debug.log, traffic.log, error.log e vuurmuur.log.

Ao entrarmos na secao ‘Logview’, escolhemos qual arquivo desejamos visualizar:
)

Loguicu

Select a log to view.

Traffic.log

B uurmuur Tog |
rror. log
Debug . log

Back

Status
Ready

Figura 28: Logview

Vamos pegar, por exemplo, o arquivo vuurmuur. log:

slackuare
Iter pipause

07,12/2005 22:34: PID 23463 @ uuurmuur_conf host 'aa.rede.lan’ has been changed: active is nouw sct to ‘Yes' (uas:
07/12/2005 PID 23463 : vuurmuur_conf host 'aa.rede.lan’ deleted from disk.
07/12/2005 22:38: PID 23463 : vuurmuur_conf new zone ’asda.internet.ext’ succesfully added to the backend.
: PID 23463 : vuurnuur_conf : : host ’asda.internet.ext’ has been changed: active is now set to ’Yes
PID 23463 : vuurmuur_conf host 'asda.internct.ext’ has been changed: ipaddress is now set to 1
PID 23463 : vuurmuur_conf host 'asda.internct.ext’ deleted from disk.
PID 23419 : vuurmuur_log : Configtool discommected: Uuurmuur_conf 0.5.67.
: PID 23413 : : : Configtool discomected: Uuurmuur_conf 0.5.67
PID 23413 : : Destroying shared memory. .
PID 23413 Loop shutting down. ..
PID 23419 : vuurmuur_log Destroying shared nemory. ..
PID 23577 : vuurmuur_log Successfully loaded plugin *textdir’ version ’0.5.67" .
: PID 23577 : vuurmuur_log 8 ing services. .
PID 23577 : vuurmuur_log : ing services succesfull.
PID 23577 : vuurmuur_log ing interfaces...
PID 23577 : vuurmuur_log ing interfaces succesfull.
PID 23577 : vuurmuur_log ing zone
PID 23577 : vuurmuur_log rk ’ internet.ext’ as mo interfaces attached to it.
PID 23577 : vuurmuur_log *internet.ext’ has been deactivated because of previous warni
PID 23577 : vuurmuur_log Loading zomes succesfull.
: PID 23577 : vuurnuur_log : Creating hash-table for the zomes.
PID 23577 : vuurmuur_log : Creating hash-table for the services
PID 23562 : vuurmuur_log Creating shared memory successfull: shn_id: 163842.
PID 23582 @ vuurmuur_log Attaching to shared memory successfull.
PID 23582 : uuurmuur_log Creating a semaphore success: 131073
: PID 23582 : wuurmuur_log : Initializeing the semaphore successfull.
PID 23582 : vuurmuur_log : Destroying shared memory. ..
PID 23586 @ vuurmuur_conf Successfully loaded plugin *textdir’ version '0.5.67' .
PID 23586 : uuurmuur_conf : 0 rules loaded.
: PID 23586 : uuurmuur_conf : : Rewritten config file.
PID 23586 : vuurmuur_conf Reuritten config ile.
PID 23586 @ vuurmuur_conf Rewritten config file.
PID 23586 : uuurmuur_conf i config file.
PID 23586 : vuurmuur_conf i config file.
PID 23586 : vuurmuur_conf i config file.
PID 23586 @ vuurmuur_conf i config file.
PID 23615 : uuurmuur_conf : Successfully loaded plugin *textdir’ versi
: PID 23615 : vuurmuur_conf : : 0 rules loaded
07/14/2005 00:47: PID 150  : vuurmuur_conf : Successfully loaded plugin *textdir’ versi
07/14,2005 00:47: PID 156 @ vuurmuur_conf : 0 rules loaded.

ading loglines into me

Figura 29: Logview: vuurmuur.log
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E exibido o contetdo do arquivo. Porém, temos, para todos os arquivos visualizados,

algumas opcoes bastante uteis:

<F12>: Mostra a ajuda, bastante completa e presente em praticamente todas as

partes do programa.

s:search: Utilize isto para fazer buscas, dentro do arquivo escolhido ou do resultado
que estiver em buffer, no caso de um arquivo que esteja sendo exibido em tempo-
real, como o traffic.log costuma ser. Na janela de busca, nao é permitido o uso
de espacos. Apoés digitado o desejado, o Vuurmuur retorna apenas os resultados
que contenham o critério de busca. Apés finalizado, aperte <espaco> para voltar a

visao original.

f:filter: Nao confundir esta funcao com a funcao de busca: a busca é utilizada
para resultados estaticos que estao apresentados na tela. O filtro é mais utilizado
para o traffic.log, que é visualizado em tempo real. Desta forma, s6 ¢ mostrado
o que estiver no filtro. Muitas vezes queremos ver apenas o que determinado host
est4 fazendo, por exemplo, e desta forma temos, em tempo real, toda a atividade. E

realmente 1til e impressionante o que esta combinacao logview + filtro pode fazer.

p:pause: Normalmente, quando estamos visualizando o log de trafego em tempo
real, dependendo do trafego que passa por nosso firewall, as ‘linhas’ passam muito
rapido, principalmente se nao tivermos nenhum filtro definido. o pause serve jus-
tamente para ‘congelar’ a rolagem. Tanto o que estd a frente do ponto de pausa,
como a quantidade de linhas que se pode voltar, é definida pelo tamanho de buffer,

que iremos ver na se¢ao 3.4.4.6 (p.64).
c:clear: Limpa a tela.

1-7:hide: Mostra ou esconde as colunas que aparecem na visualizagao, podendo

adequar as suas necessidades.

Para o error.log e o debug.log, a operacao é semelhante, pois o log é geralmente
mais estatico. O traffic.log é um caso a parte: como dito, é a ‘arma-secreta’ do
administrador do firewall. Com esta ferramenta, é muito facil acharmos o que quisermos,
filtrarmos qualquer host, qualquer servigco ou qualquer evento que esteja passando pelo

firewall. Veja um exemplo do Logview em agao com o traffic.log:
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Figura 30: Logview: traffic.log

3.4.4.3 Status

System Status slackuare
Fi2:help F10:back

Status Section
Hostnane slackuarc dayh n s
Rernel Linux 2.4.29 Uptine 8 01:39:11

in 5n 15m Total Free Cache | Buffer
Load .00 |6.60 [6.00 | Hemory 91 53 19 11

Tcp error | Other  error | Current error
Comnections | Udp error Maximal error

Speeds/s Firewall Foruarded
Interfaces (Doun up In Dut Recu Send

Figura 31: Vuurmuur_conf: Status

A secao Status nos mostra diversas informacdes do sistema:

e Nome da méaquina
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e Versao do kernel

o Uptime

e Carga do processador e memoria
e Numero de conexoes estabelecidas

e Informacoes relacionadas as interfaces, como a velocidade de banda total passante
naquele momento, e o total de trafego de entrada e saida, bem como a contagem do

trafego encaminhado.

Em alguns casos, especialmente nas informacoes relacionadas ao trafego de rede, esta

secao pode ser muito util.

3.4.4.4 Connections

Esta parte ¢ também muito especial, assim como o Logview para o traffic.log.
Aqui, vemos todas as conexoes que estao sendo processadas pelo firewall, em tempo real.

Veja este exemplo na figura 32:

- panthro.
s ciconnect wu:grp unknown f:filter

CONNECTED

Figura 32: Connections: Visualizagao em tempo real

Temos também algumas opgoes tteis aqui:
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i:in/out/fw: Esta opcao faz a segmentacao da exibicao em trés partes: as conexoes
que estdo entrando no firewall (incoming), as conexodes que estao saindo (outgoing), e as

conexoes que estdo sendo encaminhadas (forwarded).

s:status: Isto mostra ou esconde o campo de status de conexoes, que pode ser ‘co-
nectando’ (connecting), ‘desconectando’ (disconnecting), ou ‘conectado’ (connected)).

c:connect: Esta funcao é semelhante a in/out/fw, porém esta separa as conexoes em
conexdes estabelecidas (established), conexdes inicializando (initializing) ou conexoes en-

cerrando (closing).

u:grp unknow: Ksta opc¢ao nos diz se deverao ser exibidas aqui linhas que contenham
hosts que nao pertencem a nenhum grupo. Caso ativada, s6 aparecerao as linhas em
que o host é ‘conhecido’ pelo Vuurmuur. Neste caso, o nome cadastrado para ele é que

aparecera.

Vejamos alguns exemplos das diversas configuracoes da secao Connections:

ect uigrp unknown f:filter

4 Established

Figura 33: Connections: in/out/fw
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unknown f:fil

Maguina3. redeinterna.

Maquina. redein

Maguinal. redeinterna.
redein

Maquina

na, Lan
na. lan
firewall(interna)
all(intern
ewall |
Maquina:
Maquina:
Maquina:
fir L

Figura 34: Connections: connect status

fir L{i fir L{ip ONNECTED
firewall(ipl) 0

na. lan

CONNECTED
INECTED
ONNECTED

interna)
interna)

07.46.0.

0 E
interna) > 192.168.6.1
redeinterna,lan = firewall(int

Maquina?. redeinterna. Lan

Haquinal. redeinterna. Lan

firewall(interna)

Figura 35: Connections: group unknown
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- panthro.

al
interna.lan -

rnaj -
interna lan -

Figura 36: Connections: campo ‘status’ aparecendo

3.4.4.5 Bandwidth

Todo o ‘contetdo’ desta secao é gerado nao pelo Vuurmuur, mas sim por outro pro-
grama, o Ip Traffic Volume'*. Esta se¢do nos mostra dados relacionados ao consumo de

banda do firewall, de um modo geral, em diversos periodos de tempo.

Para todas as categorias, é listado o volume de trafego de todas as interfaces, tanto

na entrada, quanto na saida. Sao apresentadas as seguintes categorias:

- Today: E apresentado o trafego corrente do dia atual.

Yesterday: E exibido a contagem do trafego do dia anterior.

7-days: Aqui é exibido a soma do trafego dos tltimos 7 dias, ou seja, de 1 semana

atras em diante.
- This month: Mesma coisa, mas para o més inteiro.

- Last month: Exibe todo o trafego do més anterior. Bastante util para as compara-

¢oes com o més atual.

14Saiba mais sobre este interessante projeto em http://iptrafficvolume.sourceforge.net.
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Através do script iptrafvol.pl fornecido com o IP Traffic Volume, o Vuurmuur lé

os dados gerados pelo programa, e os apresenta de forma organizada para a conferéncia

do usuério. A imagem 37 nos d4 uma nocao da ferramenta:

fic Volume

FlO:back

Traffic Volumes Secti

Interface

Testerday T-days
n dut

sanctor ium

on

dut

This month Last month

n

dut

n dut

@ptp—eth:
lan-eth0
adsl-ppp0
cdmz-ethl

38
348
19
a

510 M

3.45G

311 M
31 M

Figura 37: Traffic Log Volume

3.4.4.6 Vuurmuur conf Settings

Aqui sao tratadas as configuragoes do vuurmuur_conf especificamente. Vejamos suas

opcoes:

Vuwurmur_conf Settigs ———————————————————————————————————— slackuare
FiZ:help F10:back

[ _conf Settings

Defaults for creating new rules:

Log the rule L1 Loglimit per second

Buffersize loguiewer (number of lines):
Advanced node by default:
Drau status in Main Henu:

Helpfile location (full path)

usr/sharevuurnuur vuurnuur .hlp

iptrafuol.pl location (full path)

usr-bin/iptrafuol.pl

Status
Ready.

Figura 38: Vuurmuur conf: Settings



3.4 Conhecendo menus e opgoes 65

Defaults for creating new rules: O que for definido aqui, aparecerd como pa-

drao quando formos criar alguma regra. Temos apenas duas opgoes:

- Log the rule: Indica se queremos que essa regra gere registro. Ativada por

padrao.

- Loglimit per second: O limite de logs por segundo gerado por esta regra.

Buffersize logviewer: Especificamos aqui o nimero de linhas que devera servir
de buffer no Logviewer. Isto representa o quanto poderemos ‘voltar’ a visualizagao
das linhas, ou seja, quantas delas permanecem armazenadas em relagao a que estiver

sendo processada naquele instante.

Advanced mode by default: O Vuurmuur possui algumas opcoes que nao sao exi-
bidas por padrao, em diversas partes do programa. Segundo o autor do programa,
a razao para isto é a de nao ‘encher’ o usuério com opcoes. Entretanto, marcando

este campo, teremos todas as opcoes sendo exibidas. Recomendéavel.

Draw status in Main menu: Se este item estiver desativado, nao aparecerd, no
menu principal, o quadro lateral direito de avisos sobre as conexoes com 0 vuurmuur,

avisos sobre inconformidades com objetos, etc.

Helpfile location+: o caminho completo para o arquivo de ajuda, que contém todos

os textos exibidos nas telas de ajuda (<F12>).

iptraf.vol location: Especificamos aqui o caminho completo para o script do Ip

Traffic Volume, usado para gerar todo o contetido da se¢ao Bandwidth, como citado.

3.4.5 Sobre os idiomas

Como citado na se¢ao 3.1 (p.25), o Vuurmuur tem um 6timo suporte a internaciona-

lizacao. Ele utiliza a biblioteca gettext para disponibilizar este suporte

Atualmente, as traducoes aplicam-se ao modulo vuurmuur_conf, que é onde as coisas
realmente acontecem. Temos suporte as linguas inglesa (padrao), holandesa, russa, alema

e portugués do Brasil (mantida hoje, nao por acaso, por este autor ;)).

A linguagem do Vuurmuur é automaticamente selecionada de acordo com a variavel
de sistema LANG. Caso a varidvel do sistema seja diferente da linguagem desejada, po-

demos ajusta-la com o seguinte comando:
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# LANG=<co6digo_da_linguagem>

Exemplo:

# LANG=pt_BR

Devido as dificuldades quanto a flexibilizacao do layout exibido, algumas traducoes
(dentre elas a Portugués do Brasil) ainda apresentam alguns problemas especificamente
de layout. Sendo assim, é perfeitamente normal encontrar, em alguma das internacionali-
zagoes, algumas divergéncias visuais. Assim como o programa, as traducoes encontram-se
em estagio beta. Porém, costumam ser altamente atualizadas, assim como as proprias

versoes do Vuurmuur.

Exemplo do vuurmuur_conf com a variavel LANG ajustada para pt_BR:

Pripcipa] ————————————————————————————————————————————————————————— slackuare
FiZ:a juda

Menu Principal

Welcome to Vuurmuur conf 0.5.67

BRegras (F9)

Lista de Blogueios
Zonas

Interfaces
Servigos

Configuragao do Vuurmuur
Visualizador de Registros

Status
Conexoes
Uso da Banda

Configuracoes do Vuurnuur_conf

fAplicar Alteracoes
Sobre
Sair

(bh)
(F?)

(F8)
(Fe)

(s)
(c)
(a)

(F11)

Total

Backend L
Configuragao [ O
Configuragoes [ 0K

Daemons [Falhou

Sistema [ OR

(F10)

F5: ver detalhes.

Status
Pronto.

Figura 39: Vuurmuur conf em Portugués do Brasil
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3.5 Montando o cenario-exemplo

Neste capitulo, iremos propor um cenério simples, com algumas méquinas e condicoes,
e definirmos as zonas, interfaces, redes, hosts, servicos, enfim, criaremos toda a condicao
necessaria para o funcionamento do firewall, de acordo com este cenério. Somente serao
abordados aqui as secoes Rules, Blocklist, Interfaces e Services, uma vez que todos

os outros itens ja foram cobertos em outras secoes.

Em nosso cenario exemplo, teremos uma rede com as seguintes caracteristicas:

e Numero de Servidores: 3 (incluindo o firewall)

Niamero de Maquinas Cliente: 10

Impressoras com endereco IP: 1

Endereco de Rede das maquinas cliente: 192.168.1.0/24

Enderego de rede dos servidores: 192.168.5.0/24

Enderecos TP validos: somente 1 (200.200.200.200)

Em nossa rede, teremos diferentes ‘privilégios’ de acesso, de acordo com cada grupo
(departamento), podendo haver excegoes dentro do grupo. Na tabela 1, temos a lista de

hosts, com seus determinados enderecos e departamentos:

Maquinas Cliente
N° | Nome do Host | Departamento | Endereco IP
1 | Amanda Informatica 192.168.1.1
2 | Bruno Informatica 192.168.1.2
3 | Carlos Administrativo | 192.168.1.3
4 | Fernanda Administrativo | 192.168.1.4
5 | Gustavo Administrativo | 192.168.1.5
6 | Joaquim Contabilidade | 192.168.1.6
7 | Mario Contabilidade | 192.168.1.7
8 | Pedro Financeiro 192.168.1.8
9 | Roberta Compras 192.168.1.9
10 | Teodoro Compras 192.168.1.10
11 | Hp 9000dn - 192.168.1.20

Tabela 1: Clientes: Hosts, Ips e Departamento
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Da mesma forma, a dos servidores, incluindo as trés interfaces da méquina firewall:

Servidores
N° Nome do Host Endereco IP
12 FileServer 192.168.5.1
13 MailServer 192.168.5.2

14 | Firewall (Rede Servidores) | 192.168.5.254
14 | Firewall (Rede Clientes) 192.168.1.254
14 Firewall (Internet) 200.200.200.200

Tabela 2: Servidores: Hosts e Ips

Teremos um servigo hipotético proprio da empresa, o SAPo, utilizado no sistema ERP,

que utilizara as portas 6699 e 9966, protocolo TCP.

Em nosso cenario, o firewall também desempenha o papel de roteador da Internet.
Sendo assim, serd ele o gateway das maquinas cliente e servidor. Abaixo estao listados os

privilégios que cada grupo tera, bem como as excegoes, se houver:

- O grupo Informatica terd acesso livre a qualquer coisa, interna e externamente. Porém,

o usuario Bruno nao devera ser capaz de conectar-se via SSH no FileServer.

- O grupo Administrativo terd acesso a Internet, poderd mandar e receber emails
(MailServer), acessar o samba (FileServer) conectar no servico MSN e utilizar o SAPo

(FileServer). Entretanto, eles ndo deverao ser capazes de enviar qualquer coisa para o site
do UOL (200.100.200.100"?).

- O grupo Contabilidade poderd somente se conectar no servico MSN, mandar e re-

ceber emails, e pingar enderegos externos.

- O grupo Financeiro podera utilizar o SAPo, conectar-se via ftp no FileServer, e
acessar o site MoneyWorld (200.150.10.5).

- O grupo Compras nao podera fazer nada, com excecao do usuario Teodoro, que po-

derd mandar e receber emails.

5 Todos os enderecos IPs utilizados aqui sao hipotéticos. Qualquer coincidéncia ou referéncia & qualquer
ip externo é meramente ilustrativa.
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- A impressora HP 9000dn terd acesso ao samba.

Da mesma forma, temos algumas regras que se aplicam aos servidores, e a Internet

em geral:

- Os servigos oferecidos pelo FileServer estarao disponiveis somente em nossa rede local.

- Todas as conexées vindas da Internet com destino as portas 25 (pop3) e 110 (stmp)

deverao ser encaminhadas para o MailServer.
- Somente a IBM (200.200.200.210) podera nos pingar a partir da Internet.

- Todo e qualquer pacote originado do TP 200.1.5.10 (Crackers) devera ser completa-

mente bloqueado.

-Somente o Linus (240.120.60.2) podera conectar-se via SSH em nossa maquina firewall,

a partir da Internet.

Dadas as condigoes de nosso cenario, vamos a montagem do cenério-exemplo no Vuur-
muur. E importante observar que a maneira de criacdo do cenario imposta aqui representa
particularmente a forma de pensar do autor, e que existem varios caminhos para se chegar
ao resultado desejado, ficando, assim, a critério do administrador de redes, um desenvol-

vimento para o seu caso especifico.

3.5.1 Elaborando o projeto

Como sabemos, é de extrema importancia elaborarmos, antes de sairmos criando

regras, um bom projeto para nosso firewall. Mas, o que seria um projeto para o firewall?

Um projeto para o firewall define a forma de pensar para a criacao das regras, define o
que se podera agrupar, e por qual critério, define as excecoes, enfim, define a base teérica

da criacao das regras.

Em nosso caso, como apresentamos uma diversidade imensa de privilégios, fica dificil
estabelecermos padroes de agrupamento. Sendo assim, a melhor maneira que encontramos

para possiveis grupos ¢é justamente o critério de servigos.
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Em nosso exemplo, estaremos fazendo a definicao das trés interfaces de rede do firewall,
a definicao de nosso servico interno, o cadastramento dos hosts, redes e zonas, a criacao
dos grupos citados acima, separados por tipo de servigo, com 0s respectivos hosts, e

finalmente a criacao das regras.

3.5.2 Interfaces

Em nosso firewall, teremos trés interfaces de rede:

1. Interface ethO que recebe o IP valido da Internet, com endereco 200.200.200.200
2. Interface ethl que esta conectada a rede dos servidores, com endereco 192.168.5.254
3. Interface eth2 que esta conectada a rede dos clientes, com endereco 192.168.1.254.

Comecaremos o processo fazendo o cadastro das interfaces, pois ele serd necessario na

criacao das redes. Na figura 40, temos o exemplo de cadastro da interface eth0:

I e UKot
Fi12:help INS:new DEL:del r:rename RET:edit F10:back

Interfaces

<RET> to edit an interface
<INS> to add an interface
<DEL> to remove an interface

New Interface

Please enter the name of the new interface:

Note: whitespaces not allowed.

Status
Ready.

Figura 40: Interfaces: Atribuindo um nome

Quando entramos na secao Interfaces, ela encontra-se em branco. Para iniciarmos

a adicdo de uma nova interface, pressionamos <INS>. Aparece uma janela pedindo para
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digitarmos um nome para esta interface. E importante que coloquemos um nome que
referencie no futuro o que ela representa. Em nosso caso, iremos chamar de ‘ip’, para

referenciarmos nosso link de Internet, que poderia ser um servico de Ip dedicado.

Definimos um nome e apertamos <ENTER>. Aparece uma janela de propriedades,

como pode ser visto na figura 41. Temos algumas opgoes:

Active: Informamos se a interface estd ativa ou nao. Se estiver definida como ‘No’,

nao seremos capazes de fazer qualquer coisa utilizando-a. Deixamos, por padrao, em ‘Yes'.

IPAddress: Aqui definimos o endereco IP da interface. Caso ela seja dinamica, dei-
xamos este campo em branco, e marcamos a caixa Dynamic. Como nao é nosso caso,

preenchemos seu endereco, 200.200.200.200.

Device: Aqui associamos a interface que estamos criando & um dispositivo existente

no sistema, em nosso caso, eth0.

G i ————————————————————————————————————————————————— Fae
F12:help F5:advanced F10:back

Edit Interface

Name: ip

Active Is interface up?

Yes

<RET> to edit| IPAddress Dynamic

<INS> to add 200 . 200 . 200. 200 L1

<DEL> to remo| Device

T

Comment.

Status

Ready.

Figura 41: Interfaces: Definindo propriedades

Temos também um campo livre para adicionarmos qualquer comentério que julguemos
util. Confirma-se pressionando <F10>. Repetimos o procedimento, informando os nomes
clientes e servers para as outras 2 interfaces, de acordo com nosso cenério, sempre

colocando nomes intuitivos. Para editarmos uma interface, apertamos <ENTER>; para
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renomearmos, apertamos <r> e, para apagarmos, apertamos <DEL>, sempre sobre o

nome da interface. Ficamos assim:

R Ny S ——————————————————————————————— | NI
F1Z2:help INS:new DEL:del riremame RET:edit F10:back

Interfaces

clientes
servers

<RET> to edit an interface
<INS> to add an interface
<DEL> to remove an interface

Status
Ready.

Figura 42: Interfaces criadas

3.5.3 Services

Iremos agora definir nosso servigo interno, o SAPo, e conhecermos a secao de servicos.
Assim que entramos na se¢do Services, ji encontramos uma grandiosa lista de servigos

pré-definidos, como pode ser observado na figura 43:

B e e —————— (AN
Fi2:help INS:new DEL:del riremame RET:edit F10:back

Services

peanyuhere
ping

pop3
pop3s
Bptp
razor

rdp
rsync
sanba

smtp

socks
squid-proxy

sl
syslog
telnet
traceraute

<RET> to edit the service
<INS> to add a new service
<DEL> to removes the seruvicel]

Status
Ready.

Figura 43: Servicos: grande quantidade de servigos pré-definidos
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O Vuurmuur ja nos ‘corta caminho’, nos dispensando de cadastrarmos tantos servicos
que usamos'®. Iniciamos a adicao de um novo servico pressionando <INS>, e fornecendo

um nome para nosso servico, no caso, SAPo:

I e ————————————————— L W
FiZ:help INSinew DEL:del r:irename RET:edit F10:back

Services

New Service
Please enter the name of the mew service

Note: whitespaces not alloued.

squid-proxy
ssh

syslog
telnet
traceraute

<RET> to edit the service

<INS> to add a neu service
<DEL> to removes the service

Status

Ready..

Figura 44: Servicos: Adicionando um novo servigo

Na figura 45, poderemos observar as possiveis opgoes para a adi¢cao de um novo servigo:

Active: Exatamente o mesmo de Interfaces. Este campo aparece em todos os lu-
gares que contenham objetos no Vuuurmuur. Em todos os casos, quando definimos ‘No’,

nenhuma regra é criada para eles.

Broadcast: Aqui informamos se este servico utiliza broadcasts de rede, pois o Vuur-

muur usara padroes diferentes na criacao da regra. ‘No’.

Protocol Helper: Aqui informamos se o servico utiliza algum moédulo auxiliar de proto-

colo, como o ip_nat_£ftp, por exemplo.

16F, importante observar novamente a necessidade de termos servicos para todo e qualquer trafego
que for passar pelo firewall, desde um simples ping até servicos que utilizam vérias ranges de portas,
como o samba, por exemplo.
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BTt = ———\_ - | itl.re
Fi2:help F6:portranges F10:back

Edit Service

Name: SAPo
Services

dns
ftp Broadcast
http hio |
https
ident Comment,

imap [Servico ERP interno.
inaps
irc
Jjabber
ldap

Act ive Protocol helper

lisa arning: no port(range)s defined?

nsn Press <F6> to manage the portranges of this service.

nysgl

news

ntp

peanyuhere
ping

pop3

pop3s

rptp

razor

rdp

rsync

sanba

sntp

socks
squid-proxy
ssh

syslog
telnet
traceroute

<RET> to edit the seruice
<INS> to add a new service
<DEL> to removes the service

Status
Ready.

Figura 45: Servicos: Didlogo de propriedades

Defina um comentério, caso queira. Observe a tarja vermelha com o aviso Warning:

no port(range)s defined!: Ele estd nos dizendo que nao foram criadas as associagoes

das portas utilizadas para este servico. Pressionamos <F6> para gerenciar as faixas de

porta.

Edit Portrange

Fi12:help INS:new RET:edit DEL:del F18:back

Name: SAPo
Services

eus
dns
ftp Broadcast
http hio |
https
ident Conmment,
imap [Seruico ERP interno.
inaps
irc
Jabber
ldap
lisa arning: no port(
nsn Press <F6> to manage the p

nysgl
news

ntp

pcanywhere
ping <INS> to add a po
pop3 <DEL> to remove a
pop3s <RET> to edit a p

ptp

razor

rdp

rsync
sanba

sntp

socks
squid-proxy
ssh

syslog
telnet
traceroute

<RET> to edit the service
<INS> to add a new service
<DEL> to remoues the service

Status
Ready.

Figura 46: Servigos: Definindo portas

Edit Service

Active Protocol helper

New portrange

Select a Protocol

upp
icne
GRE
AH
ESP
41

slackware
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Aparece a lista de portranges. Observe que podemos ter varias faixas de porta
para um mesmo servico, bastando para isso apenas cadastrarmo-las aqui. Pressionamos
<INS> para inserir uma nova faixa de portas, e selecionamos qual protocolo desejare-
mos usar com esta faixa. Caso sejam escolhidos os protocolos GRE, AH, ESP ou 41, o
Vuurmuur automaticamente os adicionara na lista de portranges, junto com a mensagem:

“this protocol doesn’t use ports”. Em nosso caso, escolhemos TCP.

Como poderemos observar na figura 47, este didlogo nos da a opcao de preenchermos

quatro campos:

Nos campos Low e High, em Source, indicamos a faixa de portas de origem. Geral-
mente, os servicos utilizam portas randdémicas acima de 1024 para estabelecerem servicos

em hosts remotos. O Vuurmuur traz ja preenchido este intervalo.

Nos campos Low e High, em Destination, definimos o intervalo de portas de destino
utilizado para um servico. Caso este utilize somente uma porta, definimo-la em Low, e
deixamos o campo High em branco. Em nosso caso, como sao duas portas distintas,

adicionaremos duas entradas separadamente.

It e ——————— e Ol
FiZ:help INS:new RET:edit DEL:del F10:back

Edit Service
Name : SAPo
Services
Active Protocol helper

=

Broadcast

Comment,

[Seruico ERP interno.

Press <F6> to manage the portranges of this service.
TCP Portrange

Source Destination
pcanyuhere Low High Lou High
ping <INS> to - IZER

pop3 <DEL> to
pop3s <RET> to
rptp

razor

rdp

rsync

sanba

sntp

socks
squid-proxy
ssh

syslog
telnet
traceroute

<RET> to edit the service
<INS> to add a new service
<DEL> to removes the service

Status
Enter a portnumber (1-65535).

Figura 47: Servicos: Portas de Origem e Destino

Repetimos a operacao até termos cadastrado todas as portas utilizadas para o servico.
Pressionando <F10> repetidamente, vamos saindo dos menus, e subindo niveis. Caso

fosse necessario, poderiamos adicionar mais servicos, editar servicos existentes, ativa-los,
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desativa-los, enfim, toda a operacao de manutencao desta natureza.

Edit Portrange
FiZ:help INS:new RE

Name: SAPo

Services

dns

Active

Edit Service

Protocol helper

£tp
http
https
ident
inap

Broadcast

Conment
[Seruico ERP interno.

slackware

inaps
irc
jabber
1dap
lisa
nsn Press <
nysql Portranges
news
ntp B 1 TCP : 1024:65535 -> 6699
pcanyuhere 2 TCP : 1024:65535 -> 9966
ping
pop3 <INS> to add a portrange
pop3s <DEL> to remove a portrange
pptp <RET> to edit a portrange]]
razor

rdp

rsync

samba

sntp

socks
squid-proxy
ssh

syslog
telnet
traceroute

<RET> to edit the seruvice
<INS> to add a new service
<DEL> to removes the service

Status
Ready.

Figura 48: Servicos: Portranges definidos

3.5.4 Zones

Estamos prontos para a defini¢cao de nossa visao logica da rede, como foi exemplificada
na subsecdo 3.2.7 (p.29). Aqui, faremos a definigdo completa de nossa rede: o cadastro das
redes propriamente ditas, definicio de zonas, cadastro de hosts e grupos. E importante
que se tenha uma grande atencao ao definir estes objetos de forma correta, pois seré
decisorio na elaboracao de regras, bem como na conversao feita pelo Vuurmuur para o

formato nativo do iptables.

Assim que entramos na secao ‘Zones’, temos trés zonas pré-cadastradas, que na mai-

oria das vezes atendem as necessidades dos administradores:

- int: Referenciando a parte interna de nossa rede.

- ext: Referenciando tudo que esta fora de nossa rede. Esta zona ja vem com uma
rede cadastrada, a ‘internet’. Enderecos de paginas na Internet ou outros servidores

externos deverao ser cadastrados em uma rede como esta.

- dmz: Referente & Zona Desmilitarizada, utilizada em técnicas de seguranca para

isolarmos servidores em uma rede segura.



3.5 Montando o cendrio-exemplo 77

Em nosso caso, iremos comecar do zero, criando nossas proprias redes, mas poderiamos
usar as redes pré-definidas sem o menor problema. Iniciamos a criacao de uma nova rede

pressionando <INS>. e digitando o nome desejado para a zona:

S e ——————————————————— NI
F1Z2:help INS:new DEL:del riremame RET:open eiedit F10:back

<RET> to enter the networks of this zome
<INS> to add a new zone

<DEL> to remove the zone

< e > to edit the zone

Neuw Zone

Enter the name of the new zone

irternof ]

Note: whitespaces not allowed.

Status
Ready.

Figura 49: Zonas: Definindo um nome

Em sua configuracao, apenas definimos se ela estd ativa ou nao, e digitamos um
comentario, caso queiramos. Observe que ela exibe, a direita, uma contagem sobre o
ntmero de redes, hosts e grupos que ela contém. Como acabou de ser criada, o nimero

para todos é 0 (zero).

e A e —————————. (AN
F12:help F10:back

Edit Zome: Zome
Name: interno

Active Netuworks
Hosts

Groups
<RET> to enter the ne| Comment

<INS> to add a new zo
<DEL> to remove the z
< e > to edit the zon

Status
Ready.

Figura 50: Zonas: Adicionando
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Em nosso cenério, criaremos apenas duas zonas: interno e externo. Em projetos
mais complexos de firewall, poderiam haver até 5 zonas ou mais, dependendo da forma

de visdo do administrador.

ettt | [ 5}
F12:help INS:new DEL:del riremame RET:open e:edit F10:back

externo

ginternol

<RET> to enter the networks of this zone
<INS> to add a new zone

<DEL> to remove the zone

< e > to edit the zone

Status
Ready.

Figura 51: Zonas: Projeto simples

Devemos definir as redes agora: para isso, selecionamos a zona para a qual iremos
criar uma rede, e pressionamos <ENTER>. Com isso, abre-se a janela de redes. Para
adicionarmos uma rede, pressionamos <INS>, e digitamos o nome desejado, como de

costume. Vamos criar a rede ‘internet’, para a zona ‘externo’.

Zones slackuare
FiZ2:help INS:new DEL:del r:iremame RET:open e:edit F10:back

Zones

Networks

<RET> to enter the hosts-groups of this network
<INS> to add a new network

<DEL> to remove the network

< e > to edit the network

New Netuork
Enter the name of the new network

internet

Note: whitespaces not allowed.

Status
Ready.

Figura 52: Zonas: Redes
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Ao confirmarmos o nome, teremos a janela de edicao da rede, essa sim com bastante

opcoes. Veja na figura 53:

Networkgs ———M—M X slackuare
F12:help F6:interfaces F10:back

Edit Zone: Network
Name: internet.externo

fctive fnti-spoofing
Test-net [ Hosts ]

1 Link local net [ Groups ]
0.0.0.0-8 res. [

Loopback
Netuork Class A
Class B
Netnask Class C
Class D
Class E

Broadcast src. [
Broadcast dst. [

L
L
L
L
L
L

Conmment.

arning: no interfaces attached?|

Status
Ready.

Figura 53: Redes: Adicionando

Repare, no campo Name, a nomenclatura utilizada pelo Vuurmuur: internet.externo.

E a forma hierarquica dos objetos do Vuurmuur em agao. Vamos as opcoes:

Active: Nossa ja conhecida funcao. Porém, vale adicionar aqui uma observacao ex-
tremamente util: Se, por qualquer motivo, em qualquer momento, precisemos bloquear o
acesso de determinados objetos, podemos definir este campo para ‘No’. Desta forma, nao
serao criadas regras para nenhum objeto listado dentre deste grupo. Isto vale para redes,
zonas, hosts e grupos. Exemplo: em uma emergéncia, preciso que, rapidamente, todos
meus servidores fiquem inacessiveis. Se eu tiver uma classe somente para os servidores,
4 [4 ? . : . [4 ?
como serd a rede ‘servers’, em nosso caso, bastaria apenas definir o Active para ‘No’, e

aplicar as alteragoes. Extremamente simples e rapido.

Network: Aqui colocamos o endereco de rede para a nossa rede especificada. A rede
Internet € um caso a parte: como deve abrigar qualquer host externo, nao pode ter res-
tricoes de enderecos de redes. Sendo assim, definimos o endereco de rede para 0.0.0.0.

Para os outros casos, colocamos o endereco de rede normalmente.

Netmask: Mascara de rede. Tenha a certeza de colocar a mascara certa aqui, pois o
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Vuurmuur ird fazer uma verificacao do endereco de cada host com ela, para assegurar que
os hosts realmente pertencem a esta rede. Para o caso da rede ‘internet’, a mascara a ser

colocada aqui também é 0.0.0.0.

Anti-Spoofing Protections: O Vuurmuur pode criar regras de protecao automaticas
contra anti-spoofing. Para isso, basta apenas marcarmos que tipo de protecao desejamos.
Obviamente, se tivermos aqui uma rede /24, nao marcaremos a opcao Class C. Para a

rede Internet, marcamos todas as opcoes.

Comment: Digite aqui um comentario opcional.

Veja na figura 54 como ficaria o objeto ‘internet.externo’. Repare também no aviso
com fundo vermelho, Warning: no interfaces attached!, que avisa que nao temos

nenhuma interface associada a esta rede.

Ml —————————s—ese e ms— e — — —— L o r ———rrrV——————— gl
FiZ:help Fb6:interfaces F10:back

Edit Zone: Network

Name: internet.externo

Active fnti-spoofing
=
Loopback [X]1 Test-net [X1 Hosts
Network Class A [X¥1 Link local net [X] Groups
Class B [¥]1 9.9.0.0-8 res. [X]
Netmask Class C [X1 Broadcast src. [X]
Class D [X] Broadcast dst. [X]
Class E [X1
Comment

arning: no interfaces attached!

Status
Ready.

Figura 54: Redes: Adicionando rede Internet

A associacao de interfaces as redes é simplesmente vital para o correto funcionamento

do Vuurmuur: é através desta associacao que o Vuurmuur sabera, na hora de criacao de
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regras, quem faz parte da rede interna, e quem faz parte da Internet.

Pressione <F6> para o gerenciamento de interfaces. Aparece uma lista em branco.
Para adicionarmos uma interface, pressionamos <INS>. Podemos ter mais de uma in-
terface para a mesma rede. Ao pressionar <INS>, aparece a lista das interfaces, que
criamos na subsegdo 3.5.2 (p.70). Confirmamos com <ENTER>, e adicionamos quantas

interfaces forem necessarias.

NEtRE S —_————— - ISCKUATT
Fi2:help F6:interfaces F10:back

Edit Zone: Network
Name: internet.externo

Ac Interfaces of ing

[
Test-net X1 Hosts 0
Ne| <INS> to add an interface Link local net [X1 Groups ]
<DEL> to remoue an interface 0.0.0.0-8 res. [X1
src. [X1
Class D [X1 Broadcast dst. [X]1
Class E [X1

Conmment.

New interface

arning: no interfaces att Select an interface

ip
servers
clientes

Status

Ready.

Figura 55: Redes: Atribuindo interfaces

Na zona ‘interno’, teremos duas redes: a ‘servers’ e a ‘clientes’. O processo de criagao

é exatamente igual ao que acabamos de ver. Alguns screenshots:

Netuork:

etworks —————————————————————————— slackuare
Fiz:help F6:interfaces F10:back

Edit Zone: Network

Name: servers. interno

Active Anti-spoof ing

Loopback X1 Test-net X1 Hosts [
Netuork Class A X1 Link local net [X] Groups 0
[152.168.5.0 Class B X1 0.0.0.0/8 res. [X]

Netnask Class C [ 1 Broadcast src. [X]
Class D X1 Broadcast dst. [J1
Class E X1
Comnent

Status

Ready.

Figura 56: Redes: Criando a rede ‘servers’
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Hetworks —m0 —m0—0 @ @ @ @ @ @ ———————————————————————————————— slackuare
F1Z:help Fé6:interfaces F10:back
Edit Zowe: Netuork
Name: clientes.interno
Ac Interfaces
B

ofing

Ne

Ne
7

Test-net X1 Hosts 0
<INS> to add an interface Link local net [X1 Groups 0
<DEL> to remouve an interface 0.0.0.0/8 res. [X1

src. [X1
Class D

[X1 Broadcast dst. [X1
Class E X1
Commnent

'55.255.255.0

New interface
arning: no interfaces att Select an interface

p

servers

B Ticrtes

Status
Ready.
Figura 57: Redes: Criando a rede ‘clientes’

Networks
F1Z2:help F6:interfaces F10:back

I: e ——————————————— NI ]

Zones

Netuorks
BT ionics]

servers

<RET» to enter the hosts/groups of this network
<INS> to add a new netwo:

<DEL> to remoue the network
< e > to edit the network

Status

Ready.

e 0000000000000

Figura 58: Zonas: Duas redes em uma mesma zona

Apos criadas corretamente as redes, devemos partir para a ardua tarefa de criacao de

grupos e hosts: pressionando-se <ENTER > em cima do nome da rede, para que aparecam

as opgoes Hosts, Groups ou Network. Todas elas sao auto-explicativas, e o processo para
o inicio da inclusao de um host ja é bastante conhecido. ..

Entramos em Hosts, apertamos <INS> para adicionar um novo host, e digitamos um
nome para ele:
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i~ s litlmire
F1Z:help INS:new DEL:del r:rename RET:open e:edit F10:back

Zones

Networks

Hosts

<RET> to edit the host
<INS> to add a new host
<DEL> to remoue the host

Neu Host

Enter the name of the new host

pranco _________________|

Note: whitespaces not allowed.

Status
Ready.

Figura 59: Hosts: Adicionando

S e - |t
Fi12:help F10:back

———————— Edit Zone: Host
Name: Amanda.clientes.interno

Act ive IPAddress

[192.168.1.1

MAC Address

Conmment,

<RET> to edit the ho| - <
<INS> to add a new h
<DEL> to remoue the

Status
Please enter an ipaddress (mandatory).

Figura 60: Hosts: Amanda.clientes.interno

A tela para a adi¢ao de hosts é simples: vocé define seu estado (Active) e comentario

(Comment), e fora isso temos apenas duas opgoes:

IPAddress: Digite o endereco IP deste host. Deve ser condizente com o endereco de
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rede e mascara cadastrados na rede qual este host pertence. E obrigatéria a digitacio

deste item.

MAC Address: Item opcional, mas que aumenta um nivel em sua seguranca, fazendo

a amarracao do endereco IP com o endereco fisico da interface de rede do cliente.
Repare novamente na figura 60 a nomenclatura utilizada: Amanda.clientes.interno.

Repetimos o processo, até que tenham sido cadastrados todas as nossas maquinas
cliente:

Hosts ————————————————————————————————————————————————————————————————— =lackuare
Fi2:help INS:new DEL:del r:rename RET:open

Zones

Networks

Hosts

Enanda 192.168.1.

| Bruno 192.168.1.

1
1
Carlos 192.168.1.
Fernanda 192.168.1.
Gustavo 192.168.1.
Joaquin 192.168.1.
1
1
1
1
1

‘| Mario 192.168.1.
Pedro 192.168.1.
Roberta 192.168.1.
Teodoro 192.165.1.
hp9000dn 192.168.1.

1
4
3
4
5
6
?
8
)
1
2

<RET> to edit the host
<IN3> to add a new host
<DEL> to remouve the host

Status
Ready. |

Figura 61: Hosts: Lista de hosts

O processo para a criacao dos hosts na rede servers ¢ o mesmo, sempre obedecendo
o critério de enderecos IP relacionados as redes nas quais se encontram. Se observarmos
bem, nas especificacoes exatas na pagina 68 sobre as consideragoes e regras para os hosts e
grupos, poderemos observar que ficaram varios objetos de fora a serem cadastrados aqui.

QQuais seriam eles?

Caso ainda nao esteja claro: na hora da criacao de regras, o que iremos informar sao

apenas os objetos previamente cadastrados. Sendo assim, os ‘hosts externos’ também
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precisam ser cadastrados. Eles nao fazem parte de nossa rede local, mas fazem parte

de outra rede cadastrada: a internet.zone, portanto, deverao também ser cadastrados,

exatamente da mesma forma que os outros hosts:

slackuare

Hosts
Fi2:help INS:new DEL:del r:rename RET:open eledit F10:back

Zones

Networks

Hosts

BCrackers  200.1.5.10

Ibn 200.200.200.210
Linus 240.120.60.2
MoneyWorld 200.150.10.5
Uol 200.100.200.100

<RET> to edit the host
<INS> to add a mew host
<DEL> to remove the host]]

Status
Ready.

Figura 62: ‘Hosts” na Internet

Finalmente, vamos a criacao de grupos. De todos os objetos com qual o Vuurmuur

trabalha, os grupos sao os mais simples. Tudo que temos a fazer é dar um nome ao grupo,

e adicionar seus membros.

slackuare

Zones
Fi2:help INS:neu DEL:del r:rename RET:open e:edit F10:back

Zones

Networks

B lientes

SEruers

<RET> to enter the hosts/groups of this netuork
<INS> to add a neuw network

<DEL> to remove the network

< e > to edit the netuork

Select

Hosts, Groups or this Network

Hosts

Network

Status
Ready.

Figura 63: Grupos
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E neste local que criamos os grupos. Como pode ser observado, os grupos também
sao associados as redes, que por sua vez sao associados as zonas. Um <ENTER> para
entrarmos na listagem de grupos, e um <INS> para adicionarmos um grupo, informando
um norne:

§$_--———————"ginns
Fi12:help INS:new DEL:del r:rename RET:open e:edit F10:back

Zanes

Netuorks

Groups

<RET> to edit the group f this network
<INS> to add a new group
<DEL> to remouve the group

New Group
Enter the name of the new group

[infornatical

Note: whitespaces wot allowed.

Status
Ready.

Figura 64: Grupos: Informatica

Como descrito, em nosso caso, os grupos serao associados aos departamentos, pois
tivemos um padrao para eles. As excegoes mencionadas nas regras serao feitas depois,
diretamente nas regras. Tenha em mente os grupos como quaisquer (no minimo 2) hosts
que facam algo em comum, ou que tenham uma caracteristica em comum. Ja é o sufici-
ente para se criar um grupo. Como também mencionado, um host pode fazer parte de
varios grupos, sendo assim, podemos adequar nossas necessidades. Exemplo: Imaginem
o seguinte cenario: Temos 5 hosts, o 1, 2, 3, 4 e 5. Temos 3 servigos: SSH, http e ftp. O
1 e 0 5 deveriam acessar SSH, enquanto o 2, 3 e 4 deveriam acessar http. Porém, o 1, o
2 e 0 5 deveriam acessar ftp. Neste caso, poderiamos criar grupos de servigo, 3 (trés) no

caso, que iriam conter as pessoas com direitos de acesso a cada servico.
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Grougpsg —™M8 - slackuare
Fi2:help INS: g name RET:open

Zanes

Netuworks

Groups

<RET> to edit the group f this network
<INS> to add a new group
<DEL> to remouve the group

New Group
Enter the name of the new group

Tnornatical

Note: whitespaces not allouwed.

Status
Ready.

Figura 65: Grupos: Simples e objetivos

Realmente nao ha o que fazer: s6 definimo-os como ativos ou nao, e gerenciamos seus

membros. Note a mensagem: Warning: no members!:

Edit Growap —4——m———————————————————————————————————————————— slackuare
F1Z:help F6:members F10:back

———————— Edit Zone: Group
Name: Informatica.clientes.interno

Zan

fctive

L B e s Henbers : o}

Groups | Comment

<RET> to edit the gr
<INS> to add a new g
<DEL> to remoue the arning: nwo nembers?

Press <F6> to manage the members of this group.

List of nembers:
No members assigmed yet.

Status
Ready.

Figura 66: Grupos: Criagao
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r renciar os membr r nheci i m recera. r
Para gerenciar os membros, aperte <F6>, e a conhecida listagem apareceri. Para
adicionar um novo membro, pressione <INS>. e selecione um nome na lista de membros
disponiveis para aquela rede. Veja o exemplo na figura 67:
SN 0 e s ——————————————————————————— Y S S
F12:help F6:members F10:back
T

Menbers

Menbers : 0

<INS>» to add a menber
[~| <DEL> to remoue a member

<RET> to edit the gr
<INS> to add a new g
<DEL> to remave the New member
Press <F6> to manage the me

Select a host
List of menbers:
No members assigned yet.

Bruno
Carlos
Fernanda
Gustavo
Joaguin
Mario
Pedro
Roberta
Teodoro
hp3600dn

Status
Ready.

Figura 67: Grupos: Selecao de membros

Repetimos o processo até que tenham sido definidos todos os grupos (departamentos):

Grougps ——————————————————————— clackuare
F1Z:help INS:mew DEL:del r:rename RET:open e:edit F10:back

Zones

Netuworks

Groups

Bininstrativo 3 nenbers)
Conpras 2 menbers
Contabilidade 2 menbers £ this network
Financeiro 1 members
Informatica Z members

<RET> to edit the group
<INS> to add a mew group
<DEL> to remove the groupf]

Status

Ready.

Figura 68: Grupos: Agrupamento de semelhancas

Com isso, fechamos todos os cadastros necessarios de objetos, e podemos partir para

a fase final, e a que mais interessa: a criacdao de regras!
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3.5.5 Blocklist

Antes de passarmos a criacao explicita de regras, devemos passar por este ponto,
que é também uma criacao de regra, mas é uma etapa infinitamente mais simples, e que

economiza muito do administrador de redes.

O conceito de blocklist, ou até mesmo blacklist, como é até mais normalmente encon-
trado, baseia-se no simples conceito de que tudo que tiver ali serd completamente negado,
ou bloqueado, ou a agao negativa que seja. O exemplo mais classico e aparente de bloc-
klist é a de remetentes de email bloqueados. Todo email que estiver em uma determinada

blocklist serd automaticamente apagado.

No Vuurmuur, o Blocklist segue exatamente o mesmo conceito, dentro de nosso
cenario: tudo que estiver listado ali dentro serd completamente bloqueado, nao sendo

capaz de realizar qualquer conexao que esteja sendo controlada pelo firewall.

O recurso Blocklist do Vuurmuur nos permite adicionar um endereco IP, um host
pré-cadastrado ou grupo, também pré-cadastrado. Extraordinariamente neste caso, o en-
dereco IP nao precisa ser objeto cadastrado nas zonas. Em nosso exemplo, temos o host 14,
cadastrado na zona ‘internet.ext’. Porém, caso vocé tenha muitos problemas com hosts
‘nao bem-vindos’, vocé terd a opcao de adicionar diretamente seu ip. A interface, como
de costume, segue o mesmo padrao de todas as telas do Vuurmuur. Para adicionarmos

um host na blocklist, pressionamos <INS>, e selecionamos nosso alvo:

D .- e, DD NN
F1Z2:help INS:new DEL:del F10:back

BlockList

<INS> to add a new iten
<DEL> to remove the item

Select

WUhat do you want to block?

Host
Group

Status
Ready.

Figura 69: Blocklist: Endereco IP, host ou grupo
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Em nosso caso, iremos escolher a op¢ao host, pois ja temos nosso host, Crackers,
cadastrado na lista de hosts. Confirmamos normalmente. Podemos adicionar quantos

hosts quisermos nesta lista, e eles estarao automaticamente eliminados.

D .- e, DD NN
F1Z2:help INS:new DEL:del F10:back

BlockList

gCrackers . internet . externo]

<INS> to add a new iten
<DEL> to remove the item

Status
Ready.

Figura 70: Blocklist: Bloqueio simples e facil

3.5.6 Rules

Nesta tltima secao do trabalho, iremos tratar explicitamente da principal referéncia
que temos quando dizemos a palavra firewall: regras. Todo o foco deste trabalho esteve
voltado para a criacao de objetos, definicao de escopos, parametrizacao de opgoes, e tudo
para chegarmos a um s6 resultado principal: as regras. Aqui, iremos mostrar como é
realmente facil a criacao de regras utilizando o Vuurmuur e seus objetos previamente

cadastrados.

E importante que coloquemos novamente a definicao do Vuurmuur neste ponto, como

exibido na se¢ao 3.1 (p.25):

O Vuurmuur é um middle-end/front-end para iptables para o administrador
de redes que precisa de um firewall decente, mas nao possui os conhecimentos

especificos do iptables.

A intencao é clara, neste caso: o Vuurmuur nos poupa de ter o conhecimento avancado
da sintaxe do iptables, mas é completamente indispensavel que tenhamos conhecimentos

sobre a forma de funcionamento de um firewall, a forma de criacao de regras, e, ao menos,
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os conceitos basicos do proprio iptables. Entretanto, iremos relacionar aqui apenas 2
conceitos elementares, apenas para que as pessoas que nunca viram um firewall na vida

possam entender o que esta acontecendo:

- As regras sao lidas de cima para baixo, uma-a-uma. Caso um pacote se encaixe em

determinada regra, entao ele nao continuara sendo processado.

- Pelo motivo acima, sempre que quisermos fazer uma negacao, e quando ela for uma
excecao a regra, deveremos fazé-la antes da regra geral, pois sendao, o objeto a ser

‘enquadrado’ na excecao caird na regra comum antes, e nao sofrera a acao desejada.

A primeira imagem que temos quando entramos na secdo Rules serd semelhante a

mostrada na figura 71:

e, L i
FiZ:help INS:new DEL:del RET:edit m:move f:filter F1@:back

Rules Section
Nr. Action Service Source Destination DOptions

Status
Ready.

Figura 71: Rules: Criacao de regras no Vuurmuur

Os atalhos disponiveis sao os mesmo que estamos habituados e ja conhecemos, com

excecao do m:move, e alguns outros ‘escondidos’, que iremos ver a frente.

Para iniciarmos a criacao de regras, iremos definir uma ordem de criacao das regras:
primeiramente faremos as regras relacionadas aos clientes, e em seguida aos servidores e
a internet em geral. Para facilitar, estarei numerando sequencialmente as regras, para

melhor identificacdo'”.

170 ntimero da regra neste documento nao seré igual ao niimero da regra gerada no Vuurmuur.
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Para adicionarmos uma regra, pressionamos <INS> e teremos nossa janela de criacao

de regras:

EEHl - l"tliar:
F1Z:help F5:advanced F10:back

Edit Rule: 1

Action - DITHNNNNNNNEN Loy [1 Preix QNN Linit G

Dptions

Service

Status
Press SPACE to select am action.

Figura 72: Rules: Inserindo uma regra

Esta é a tela com a qual iremos trabalhar na criacdo de regras. Observe o campo
Action: ele é quem define o que fazer com a regra. Devemos escolhé-lo antes de tudo
pois, de acordo com este target, a tela irdA mudar, disponibilizando as opc¢oes referente
A cad 18 Poré 1 ira i lista-los abai
a cada target'°. Porém, alguns campos irao sempre aparecer, e iremos lista-los abaixo.
Os campos especificos de cada servigo serao usados caso tenhamos um servico condizente

com aquela target. Eis os campos padrao:

Action: Como acabamos de comentar, é exatamente quem define os campos adicionais
que aparecerao. Para acessar as opc¢oes dos menus drop-down, coloque o foco no item

desejado, e aperte a barra de espacos.

Log [ 1: Marque esta caixa caso vocé queira que esta regra gere registros. Por default,

estard marcada.

Prefix: Este é um campo livre, para ser digitado qualquer texto para ser incluso no

registro.

18Caso, em nossos exemplos, estejam aparecendo mais campos do que em seu teste pratico, experimente
apertar o botao <F5>. Isto terd acontecido quando vocé nao tiver ativado o ‘Advanced Mode’ por default,
no vuurmuur _conf.



3.5 Montando o cendrio-exemplo 93

Limit: Este nimero representa o maximo de registros que essa regra poderd gerar

por segundo.

Service: Este é o primeiro grande campo importante na criacao de regras. Quando
vocé estiver criando uma regra, sempre serd necessario informar um servigo, uma origem, e
um destino. Neste campo, vocé informa para qual servigo a regra devera se aplicar. Existe

também a opg¢ao ‘any’, que significa que a regra se encaixard para qualquer servico.

From: Aqui, colocaremos a origem da conexao. Aqui, desfrutamos de nosso trabalho
anteriormente. Podemos selecionar um host especifico, um grupo, uma rede, ou uma zona
inteira. Adicionalmente, teremos sempre, aqui e no campo To, a op¢ao firewall, que se

refere justamente as conexoes encaminhadas as interfaces do proprio firewall.

To: Aqui informamos o destino da conexao. Os padroes s@o 0s mesmos para o campo

From.

Atengao: o Vuurmuur faz uma severa verificagao de consisténcia das regras. Portanto,

se vocé obtiver um erro ao cria-las, revise-a, pois podem ocorrer diversos erros.
Regra 1: Negar o acesso via SSH no FileServer para o usuiario Bruno.

Para o iptables, a acao de negar um pacote pode ser feita de duas formas: descartando-
o (DROP) ou rejeitando-o (REJECT). O mais comum ¢é que descartemos o pacote. Para

criarmos nossa regra, iremos definir a target DROP. Veja:

R e ¥~ |ackuaic
FiZ:help FS:advanced F10:back

Edit Rule: 1

fction - ITTHNNNNNNEN Loy (X1 Prefix [N linit ZH

Options

Service [N

Action

To I | sclect action
fAccept

comnent

Redirect
Snat
Masg
Queue
Chain

Status
Press SPACE to select an action.

Figura 73: Rules: target DROP
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Em seguida, devemos escolher o servico, que neste caso ¢ o SSH. Simplesmente va até
service com a seta, pressione <ESPACO> para abrir a lista de servicos, e selecione-o.
Agora, v4 até o campo from: como origem, teremos, obviamente o host Bruno. Ao abrir

a lista para From, damos de cara com o grande diferencial do Vuurmuur. Veja na figura:

EEHl - l"tliar:
F1Z:help F5:advanced F10:back

Edit Rule: 1

Options

action Loy X1 Prerix SN Linit N

Service 3]

Mack [
[—

Select

Select a host, group or network

T | -GS Jooquin clicntes. interno
firewall (any) Mario.clientes.interno
any Pedro.clientes. interno
Comment [| internet.externo Roberta.clientes. interno
Crackers. internet .externo Teadoro.clientes. interno
Ibm. internct .externo hp3000dn.clientes. interno
Linus. internet.externo Adninistrativo.clientes. interno
HoneyWor1d . internet .externo Compras .clientes . interno
Uol.internet .externo Contabilidade.clientes. interno
clientes. interno Financeiro.clientes. interno
fAmanda.clientes. interno Informatica.clientes. interno
Bruno.clientes. interno servers. interno
Carlos.clientes. interno FileServer.servers. interno
Fernanda.clientes. interno MailServer.servers. interno
Gustavo.clientes. interno

Status
Press SPACE to select a host, group or network, or the firewall.

Figura 74: Rules: Hosts, grupos, redes e zonas

Aparecem aqui todos os objetos cadastrados por nos: aparecem os hosts, os grupos e
as redes, todas interligadas através da nomenclatura utilizada pelo Vuurmuur. Caso vocé
tenha feito uma correta estruturacao dos nomes de zonas, redes, hosts e grupos, podera en-
contrar facilmente agora qualquer objeto. Selecionamos, portanto Bruno.clientes.interno.
Bom, ja temos que nossa acao serd o DROP, e ja dissemos que serd quando ocorrer uma
conexao SSH a partir do computador Bruno. Mas, uma conexao para onde? FileServer,

preenchemos, portanto, o campo To com isto.

Caso queira, digite valores para os campos opcionais. Relembrando que, sempre que
estivermos em cima de um campo, na lista de regras, ird aparecer uma referéncia sobre

aquela regra no rodapé.

Aperte <F10> para confirmar, e nés ja teremos criado nossa primeira regra. Sempre
que quiser editar uma regra, apenas aperte <ENTER> sobre ela. Apos criada a regra, a
barra de espacos alterna entre manter esta regra ativa ou nao. Isto ¢ extremamente til
quando temos alguma regra que nao ¢é utilizada sempre. Podemos deixé-la cadastrada, e

ativa-la apenas quando necessario.



3.5 Montando o cendrio-exemplo

95

slackuare

Rules
FiZ:help INS:new DEL:del RET:edit m:move f:filter F10:back

Rules Section
Nr. Action Service Source Destination Options

I[x] 1 Dro ssh Bruno.clientes. interno FileServer.servers. interno log, loglinit="30"

Status
Ready.

Figura 75: Rules: Primeira regra

J& temos nossa primeira regra, pronta para ser aplicada. Veja como ¢ fécil de se

visualizar e entender qual é a agdo desenvolvida pela regra. Através das diferentes cores,

com poucos dias de uso ja conseguimos visualizar as regras de forma bem clara.

Fizemos a excecao, agora vamos a regra:

Regra 2: Liberar toda a comunicacao para o grupo Informaética.

T PO T ————————— I L NI
FiZ:help FS:advanced F10:back

Edit Rule: 1

Action Loy [¥1 Preflx [N Linit N
er.servers.interno  log, loglinit="30"

Rule Linit [l Burst [

Options

Service T
Mark
From Informatica.clientes. interno

To ny

Connent

Status
Enter a optional comment.

Figura 76: accept any from informatica.clientes.interno to any
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Veja o que fizemos nesta simples regra: em Service, colocamos Any, ou seja, qual-
quer servico. Em From, utilizamos o grupo Informatica, previamente criado. E em To,
colocamos Any também. Isso significaria dizer “Aceite qualquer servigo vindo de ‘Infor-
matica.clientes.interno’ com destino a qualquer lugar”. Quando utilizamos o Vuurmuur,
nos acostumamos até a pensar nas regras desta forma. Ficamos com nossas duas regras
cadastradas:

Ruleg ——mm—— ——————————————————————————————————————————————————————————— clackuare
F1Z:help INS:new DEL:del RET:edit m:mouve f:filter F10:back

Rules Section
Nr. Action Service Source Destination Dptions

[x] 1 nAccept any Informatica.clientes. interno any log, loglin
Bruno.clientes. interno FileServer.servers. interno log, loglinit="30

Status
Ready.

Figura 77: Rules: Duas regras

Repare que nossa segunda regra apareceu abaixo da que haviamos criado primeiro:

vamos aprender mais alguns comandos, antes de passarmos as proximas regras.

Para definir a ordem das regras no Vuurmuur, apenas utilize + (mais) e - (menos).
O simbolo de mais desce a regra, e o simbolo de menos sobe. Pode parecer que esta ao
contrario, mas pense como se fossem ‘pesos’ nas regras. O + a deixa mais pesada, e a faz

descer, e 0 - a deixa mais leve, fazendo-a subir. :)

Temos também o m:move. Aperte m sobre uma regra, e informe sua nova posicao.
Temos agora um recurso extremamente util e pratico: ao apertar <L>, teremos uma

linha horizontal separadora, tao somente apenas com esta funcao.

Quando temos muitas regras, algo que isole as regras, ao menos para te dar um

referencial, funciona muito bem. Este ¢ a intencao desta linha. Vocé pode dar um nome
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para ela, apertando, sobre a linha, <ENTER>, e digitando um nome. Vejamos:

s —_—m—m——————— gy
Fi2:help INS:new DEL:del RET:edit mimouve f:filter F10:back

Rules Section
Destinat

Informatica
FileSeru
1 3 fcoept  any Informatica.clientes. interno _any

Status
Ready.

Figura 78: Linha separadora

O restante das regras dos clientes sao basicamente operacoes de autorizar e negar.

Portanto, como screenshots sempre valem mais do que palavras, irei colocar a regra,

seguido de imagens, que explicardo muito melhor do que este texto. ;)

Regra 3: Descartar qualquer pacote enviado do grupo ‘Administrativo’

para o UOL através de http.

L% PR - e — A A
F12:help F5:advanced F10:back

Edit Rule: 2

Action Loy [ Prerix [N Linit I

Options

er.servers. interno log, logl

Service

Merk
Adninistrativo.clientes. interno

To ol . internet .externo

Connent. - |

Status
Enter a optional comment.

Figura 79: Regra trés
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Regra 4: Liberar para o grupo ‘Administrativo’ o acesso a Internet, emails,

samba, msn e SAPo.

Rules

Fi12:help INS:new DEL:del

. Action

Service

RET:edit

mimove f:filter F10:back

Rules Section

Source

Accept

Accept
Accept
Accept
Accept
Accept
fAccept
Accept

Status
Ready

ssh
any

Bruno.clientes. interno

[ Informatica 1
FileServer.servers.

Destination

slackuare

Informatica.clientes. interno

Administrativo.clientes.i
Administrativo.clientes.i
Administrativo.clientes.i
Administrative.clientes.i
Administrative.clientes.i
Administrativo.clientes.i
Administrativo.clientes.i
Administrativo.clientes.

internet .externo
internet .externo

internet .externo

Figura 80: Regra quatro

MailServer.servers.
MailServer.servers.
FileServer.servers.

inter FileServer.servers.

interno

Uol. internet .externo

interno
interno
interno

interno

log, loglimit:

Regra 5: Permitir ao grupo ‘Contabilidade’ conectar no msn, mandar e

receber emails e pingar enderegos externos.

. Action

Seruice

Rules Sectio

Accept
fAccept
Accept
Accept
Accept
Accept
Accept

Accept
Accept
Accept
Accept

Destination

slackuare

FileServe:

Informatica.clientes. interno any

[ Adn

Administrativo.clientes.
Administrativo.clientes.i
Administrativo.clientes.i
Administrativo.clientes.i
Administrativo.clientes.i
Administrative.clientes.i
Administrativo.clientes.
Administrativo.clientes.

inistrativo 1-—

internet .externo
internet .externo

inter internet.externo

[ Contabilidade 1-

Contabilidade.clientes.i
Contabilidade.clientes.i
Contabilidade.clientes.i

Contabilidade.clientes.

internet .externo

intern internet.externo

MailServer.servers.
NailServer.servers.
FileServer.servers.

inter FileServer. servers.

MailServer.servers.
MailServer.servers.

Uol. internet .externo

interno
interno
interno

interno

interno
interno

log, loglimit=

log, loglini
log, loglimit:
log, loglimit
log, loglimit=

log, loglimit:

Status
Ready

Figura 81: Regra cinco
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Regra 6: Permitir a utilizacao do SAPo, conexao ftp para o FileServer e

acesso ao site MoneyWorld ao grupo ‘Financeiro’.

Nr. Action Service

Rules Sectio
Source Destination

[ Informat

Accept

Accept
fAccept
Accept
Accept
Accept
Accept
Accept
fAccept
Accept
Accept
Accept
Accept
Accept
fAccept

Status
Shouing all rules.

slackuare

Bruno.clientes. interno
Informatica.clientes. interno any

[ Administrative 1—
Administrative.clientes.i Uol. internet .externo
Administrativo.clientes.i internet.externo
Administrativo.clientes.i internet .externo
Administrativo.clientes.i NailServer.servers. interno
Administrativo.clientes.i NailServer.servers. interno
Administrativo.clientes.i FileServer.servers. interno
Administrative.clientes.i internet .externo
Administrativo.clientes.i FileServer.servers. interno

[ Contabilidade 1-
Contabilidade.clientes. intern internet.externo
Contabilidade.clientes. intern MailServer.servers.interno
Contabilidade.clientes. intern MailServer.servers.interno
Contabilidade.clientes. intern internet.externo

—[ Financeiro 1—
Financeiro.clientes.interno  FileServer.servers.interno
Financeiro.clientes.interno  FileServer.servers. interno

log, loglimit=
log, loglimit:

Financeiro.clientes. interno MoneyWor1d . internet . externo log, loglimit="30"

Figura 82: Regra seis

Regra 7: Abrir a excec¢ao para o usuario Teodoro mandar e receber emails.

R e Jochiaie
Fi1Z:help TFS:advanced F10:back

Edit Rule: 22

Log [X1

Service K] .externo

tack [

Teodoro.clientes. interno

Prefix [N Llinit ECH

Rule Linit [l Burst [l |S3EESUCCNLETN

net externo log, loglimit=
log, loglimit:
.externo

cr .servers. interno

er .servers. interno

er .servers. interno

.externo

er . servers . interno

To WMailServer.servers . interna <

.externo
cr .servers. interno

ey e Lserusrs interno

18 —

[x] 19 Accept SAFo
[x] 20 Accept fip
[x] 21 Accept http

.externo

Financeiro 1-—
Financeiro.clientes.interno  FileServer.servers.interno
Financeiro.clientes.interno  FileServer.servers.interno
Financeiro.clientes.interno  Moneyborld. internet.externo log, loglimit:

2z [ Conmpras 1

Status

Press SPACE to select a host, group or net or the

Figura 83: Regra sete
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Regra 8: Bloquear todo o resto para o grupo ‘Compras’.

NS:new DEL:del RET:ed

Hr. Action Seruice

Rules Section
Destination

Accept

Accept
Accept
fAccept
Accept
ficcept
Accept
Accept
Accept
Accept
fAccept
Accept

Accept
Accept
ficcept
Accept
fAccept

slackware

Dptions

[ Informatica 1

nterno leSeruver . server:
Informatica.clientes. interno any

= —[ Adninistrativo 1--—
Adninistrativo.clientes.inter Uol.internet.externo
Adninistrativo.clientes.inter internet.externo
Administrativo.clientes.inter internet.externo
Adninistrativo.clientes.inter MailServer.servers.interno
Adninistrativo.clientes.inter MailServer.servers.interno
Adninistrativo.clientes.inter FileServer.servers.interno
Adninistrativo.clientes.inter internet.externo
Administrativo.clientes.inter FileSeruver.seruers.interno
[ Contabilidade 1-—
Contabilidade.clientes.intern internet.externo
Contabilidade.clientes. intern MailServer.servers.interno
Contabilidade.clientes.intern MailServer.servers.interno
Contabilidade.clientes.intern internet.externo
[ Financeiro 1——
Financeiro.clientes.interno  FileServer.servers.interno
Financeiro.clientes. interno  FileServer.seruers.interno
Financeiro.clientes. interno  Moneylorld.internet.externo
—[ Conmpras 1-

Teodoro.clientes. interno MailServer.servers. interno
Teodoro.clientes. interno MailServer.servers.interno
Compras .clientes. interno any

log, log
log, loglimit=

log, loglimit.
log, loglimit=

log, loglimit

log, loglimit=
log, loglimit
log, loglimit.

log, loglinit
log, loglimit
log, loglinit="30"

Status
Ready

Figura 84: Regra oito

Regra 9: A impressora tera acesso ao samba.

NS:new DEL:del RET:ed

Seruice

Rules Section

Source Destination

fAccept

Accept
Accept
fAccept
Accept
Accept
fAccept
Accept
Accept
Accept
fAccept
Accept

fAccept
Accept
ficcept
Accept
fAccept

fAccept samba

slackware

[ Informatica 1
Bruno.clientes. interno FileServer.servers.
Informatica.clientes. interno any

[ Administrativo 1-
Adninistrativo.clientes.i Uol.internet.externo
Adninistrativo.clientes.i internet.externo
Administrativo.clientes.i internet.externo
Adninistrativo.clientes.i MailServer.servers.interno
Adninistrativo.clientes.i MailServer.servers.interno
Administrativo.clientes. i FileServer.servers. interno
Adninistrativo.clientes.i internet.externo
Adninistrativo.clientes.i FileServer.servers.interno

Contabilidade.clientes.intern internet.externo
Contabilidade.clientes.intern MailServer.seruers.interno
Contabilidade.clientes.intern MailServer.servers.interno
Contabilidade.clientes.intern internet.externo

[ Financeiro 1——
Financeiro.clientes.interno  FileServer.servers.
Financeiro.clientes.interno FileServer.servers.interno
Financeiro.clientes. interno  Moneylorld.internet.externo

== —[ Conmpras 1-

Teodoro.clientes. interno MailServer.servers. interno
Teodoro.clientes. interno MailServer.servers.interno
Compras .clientes. interno any

[ Impressora 1-————
hp9000dn.clientes. interno FileServer.servers.interno

log, loglimit

log, loglimit=
log, loglinit

o
log, loglinit="30"

log, loglimit
log, loglimit=
log, loglimit.
log, loglimit=
log, loglimit
log, loglimit

log, loglimit="30

Status
Ready

Figura 85: Regra nove
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Apo6s tudo isso, nossas regras de clientes estao prontas. Podemos passar as regras
para os servidores e a Internet. Aqui temos pouquissimas regras, em comparacao a com-
plexidade que se pode encontrar aqui. De qualquer forma, a assimilacdo desta forma de

criacao ¢ extremamente simples e facil de se pegar.
Servers

Regra 10: Os servigcos oferecidos pelo FileServer estarao disponiveis so-

mente na rede local.

Esta regra foi colocada aqui somente para lembrarmos aqui como é vantajoso termos
um firewall que implementa corretamente as politicas, onde tudo que nao é claramente
especificado vai para DROP. A regra 10 também poderia ser feita através do proprio
samba, mas, em nosso caso, nao precisaremos criar regra alguma para isso, visto que ji

autorizamos todos que utilizam o samba, e qualquer outra conexao ird para DROP.

E muito comum encontrar, principalmente em scripts montados de firewall, politicas-
padrao definidas para ACCEPT. Fazer isto é realmente anular todo o poder de seu firewall.
Nao se héa necessidade, por exemplo, de criarmos varias e varias paginas de regras para
bloquearmos Backdoors, ataques variados, etc, uma vez que somente serd autorizado

entrar na rede aquilo que foi explicitamente declarado.

Regra 11: Fazer o encaminhamento de portas dos servigos pop3 e smtp

para o MailServer.

Nesta regra, estaremos utilizando uma nova target, até entao nao utilizada aqui: o
portfw, também conhecido como DNAT. O portfw faz o encaminhamento de portas para
hosts internos da nossa rede, hosts que nao tem um IP publico, de forma que eles possam

responder diretamente as requisicoes feitas para tal portas.

Utilizando o DNAT, é possivel que tenhamos vérios servidores em nossa rede, respon-
dendo por varios servigos, através de um tnico IP piblico. Para pequenas e médias
empresas, isto é bastante atrativo e é o que normalmente acontece, visto que geralmente
essas empresas nao estao dispostas ou simplesmente nao podem pagar os elevados precos
de linhas de dados.

Quando escolhemos a target portfw no Vuurmuur, podemos perceber que as opcoes

todas mudam, como na figura 86:
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B R e S O ChiaTe
FiZ:help FS:advanced F10:back

Edit Rule: 30

Log 11 Prerix [N linit TN

Queue [ 1 Rule Linit I Burst | e log, loglimit
log, loglinit

Options

log, loglinit

Service Listen port [ | LS log. loglinit

.externo log, loglimit

Hark ] Remote port |G er. .interno log, loglimit:

. .interno log, loglimit
internet .externo Er. . interno log, loglinit
Listen Interface log, loglin

To ailServer.servers. interno

.interno log, loglinit

log, loglimi
.interno log, loglimit

Connent - I | linterno  log. loglinit

.externo log, loglimit

[ Financeiro 1
Accept Financeiro.clientes.interno  FileServer.seruvers.interno
hAccept Financeiro.clientes.interno  FileServer.servers.interno
hAccept Financeiro.clientes.interno  Moneylorld. internet.externo
[ Compras 1
ficcept Teodoro.clientes. interno MailServer.servers.interno log, loglinit
ficcept Teodoro.clientes. interno MailServer.seruvers. interno log, loglinit
Compras.clientes. interno any
[ Impressora 1
hp9000dn .clientes . interno FileServer.seruvers.interno

Status
Enter a optional comment.

Figura 86: Encaminhamento de portas

Além dos campos Rule Limit e Burst, que também aparecem em outros targets e

estao relacionados ao controle de Syn-Flood, temos alguns campos particulares:

Listen Port: Aqui podemos adicionar algumas portas adicionais para o firewall es-
cutar. Caso ele receba um requisicao em alguma dessas portas, ele re-encaminha para a

porta de servico especificada.

Remote Port: Funciona da mesma forma, mas vocé informa as portas quais o firewall
deverd encaminhar o pacote recém-chegado, além da porta de servico padrao. Além disso,
no portw, quando selecionamos um objeto, podemos dizer de qual rede ele esta vindo,

limitando assim através da interface.

Para preenchermos o portfw corretamente, informamos o servico, seguido de sua
origem (no caso, a Internet), e o seu destino. Porém, destino nao sera como no iptables,
em que colocariamos o endereco do firewall. Aqui, o firewall ja sabe que, se vocé esta
fazendo um portforward, vocé nao pode passar para vocé mesmo. Portanto, neste caso, o

To em questao deve ser usado para informar para onde irao os pacotes.
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Rules
FiZ:help INS

Nr. Action

1

new DEL:del

Service

RET:edit m:moue

f:filter F10:back

Rules Section

Source

ficcept

ficcept
ficcept
Accept
Accept
hAccept
hAccept
fAccept

ficcept
ficcept
ficcept
ficcept

Accept
hAccept
hAccept
ficcept
ficcept

ficcept

Portfu
Portfu

ssh

Bruno.clientes. interno

[ Informatica 1

Destination

slackware

Options

FileServer.seruers. interno

Informatica.clientes. interno any
nistrativo 1

—[ Adm
Administrativo.clientes
Administrativo.
Administrativo.
Administrativo.
Administrativo.
Adninistrativo.clientes.
Administrativo.clientes.
fAdministrativo.clientes.

nter
nter
nter
nter
nter
inter
inter
inter

Uol.internet .externo
internet .externo

internet .externo
MailServer.servers. interno
MailServer.servers.
FileServer.servers. interno
internet.externo

FileServer.servers. interno

—[ Contabilidade 1—
Contabilidade.clientes.intern internet.externo
Contabilidade.clientes.intern HailServer.servers.interno
Contabilidade.clientes.intern HailServer.seruvers.interno
Contabilidade.clientes.intern internet.externo

[ Financeiro 1
Financeiro.clientes. interno
Financeiro.clientes. interno
Financeiro.clientes. interno

[ Compras 1

Teodoro.clientes. interno
Teodoro.clientes. interno
Compras.clientes. interno

FileServer.servers. interno
FileServer.servers. interno
Moneylorld. internet . externo

MailServer.servers.interno
HailServer.servers.interno

[ Impressora 1
hp9000dn .clientes . interno

internet .externo
internet .externo

FileServer.servers. interno

MailServer.servers. interno
MailServer.servers.interno

log, loglimi
log, loglimi

log, loglimi
log, loglimi
log, loglimi
log, loglimi
log, loglimi
log, loglini
log, loglimi
log, loglimi

log, loglimi
log, loglimi
log, loglimi
log, loglimi

log, loglimi
log, loglini
log, loglimi
log, loglimi
log, loglimi
log, loglimi

log, loglimi

log, loglimi
log, loglimi

Status
Ready

Figura 87: Rules: portforward simples

Regra 12: Somente a IBM podera nos pingar pela Internet

Rules
F12:help

Nr. Action

INS:new DEL:del

Service

RET:edit m:moue

f:filter F10:back

Rules Section

Source

ﬁcéept

Accept
hAccept
fAccept
ficcept
ficcept
Accept
ficcept

wom-~ e ;s w

Accept
Accept
hAccept
hAccept

ficcept
ficcept
ficcept
ficcept
Accept

hAccept

Partfu
Portfu

Accept

ssh

Bruno.clientes. interno

[ Informatica 1

Destination

slackware

Dptions

FileServer.servers.interno

Informatica.clientes.interno any
—[ Administrativo 1

Administrativo.clientes.
Adninistrativo.clientes
Administrativo.clientes.

inter

fdministrativo.clientes. i
Administrativo.clientes.i

Administrativo.clientes
Administrativo.clientes.

Administrativo.clientes.i

Uol.internet .externo
internet.externo
internet.externo
MailServer.servers. interno
MailServer.servers.interno
FileServer.servers.interno
internet .externo
FileServer.servers.interno

= —[ Contabilidade 1—

Contabilidade.clientes.intern internet.externo
Contabilidade.clientes.intern MailServer.servers.interno
Contabilidade.clientes.intern MailServer.servers. interno

Contabilidade.clientes.intern internet.externo

—I[ Financeiro 1-— =
Financeiro.clientes. interno
Financeiro.clientes. interno
Financeiro.clientes. interno
—[ Compras 1-——— =

Teodoro.clientes. interno
Teodoro.clientes. interno
Compras.clientes. interno

internet .externo
internet .externo

Ibm. internet . externo

FileServer.servers. interno
FileServer.servers. interno
MoneyWorld. internet . externo

MailServer.servers.interno
MailServer.servers. interno

seruers. interno

HailServer.servers.interno
MailServer.servers.

firewall

log, loglimi
log, loglimit=

log, loglimi
log, loglini
log, loglinit
log, loglimi
log, loglimi
log, loglimi
log, loglinit
log, loglimi

log, loglimi
log, loglinit
log, loglini
log, loglimi

log, loglinit
log, loglimi
log, loglimi
log, loglimit
log, loglimi
log, loglini

log, loglinit=

log, loglimit
log, loglimi

log, loglimi

Status
Ready

Figura 88: Rules: IBM ping
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Regra 13: Bloquear todo o trafego do IP 200.1.5.10
Esta regra ja foi desenvolvida facilmente na se¢ao anterior, na pagina 89.

Regra 14: pela Internet, somente Linus poderi conectar-se via SSH em

nossa maquina firewall.

mlegg —M— —— — ————————————————————————————————————————————————————————— =lackuare
F1Z:help INS:new DEL:del RET:edit m:move f:filter F10:back

Rules Section
Nr. fAction Service Source Destination Dptions

[ Informatica 1
ssh Bruno.clientes. interno FileServer.servers.interno log, loglimit="
Informatica.clientes.interno any log, loglimi
[ Adninistrativo 1
Drop Administrativo.clientes. inter Uol.internet.externo
hAccept Administrativo.clientes. inter internet.externo
ficcept fAdministrativo.clientes. inter internet.externo
ficcept fAdministrativo.clientes. inter MailServer.seruvers.interno
Accept Ad) trativo.clientes. inter MailSeruer.servers.interno
ficcept Administrativo.clientes. inter FileServer.servers.interno
ficcept Adninistrativo.clientes. inter internet.externo
Accept Adninistrativo.clientes. inter FileServer.servers.interno
[ Contabilidade 1
Accept Contabilidade.clientes.intern internet.externo
hAccept Contabilidade.clientes.intern MailServer.servers.interno
fAccept Contabilidade.clientes.intern MailServer.servers.interno
ficcept i Contabilidade.clientes.intern internet.externo

ficcept FileServer.seruvers. interno

ficcept F . . FileServer.seruvers. interno
i i Hon i

Teodoro.
Compras.cliente:

Servers
—I[ portfu 1-
Portfu internet .externo MailServer.servers.interno
Portfu internet .externo MailServer.servers. interno

Accept i Ibm. internet .externo firewall
ficcept Linus. internet.externo firewall log, loglinit="30"

Status
Showing all rules.

Figura 89: Rules: SSH

Com isso, finalizamos o set proposto de regras na elaboracao deste cenario-exemplo.
Entretanto, existem ainda algumas regras nao citadas diretamente nesta secao, que sao
necessarias para o funcionamento do firewall. Frisando novamente a questao do Vuur-
muur: para que ele funcione corretamente, devemos liberar absolutamente tudo que se

for necessario utilizar. Sendo assim, vamos tentar levantar algumas regras que faltaram:

e Alterar o endereco na saida para a Internet das maquinas internas para o endereco

IP valido, de modo que possa estabelecer a comunicacao com a Internet.

e Liberar a comunicacao no firewall de possiveis servicos que deverao estar disponiveis

caso estejamos fazendo uso diretamente do firewall.

e Fazer a liberacao de possiveis servigos adicionais que se deseje.
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Vamos a primeira questao:

Todos sabemos hoje que o sistema de enderecamento IPv4 ja se encontra demasiada-
mente sobrecarregado, e que em breve o IPv6 ira resolver este problema. Para solucionar o
problema da falta de enderecos validos para todos, utiliza-se o conceito de mascaramento
de TP. Geralmente, temos nossa rede interna formada por segmentos de IP invalidos na
Internet, que utilizam faixas especificas para tal fim, como a rede 192.168.0.0/16 utili-
zada em nossos exemplos. O problema é que, se o pacote de nossa rede interna sair para
a Internet com este endereco, a outra ponta nao ira saber para quem responder, visto que
podem existir milhares ou milhoes de méquinas no mundo utilizando este endereco. Para
resolver esse problema, ordenamos ao nosso roteador de Internet que substitua o enderego
interno pelo seu proprio endereco, que com pouquissimas excecoes, ¢ o endereco valido.
Desta forma, a outra ponta saberd de quem exatamente é este pacote, podendo assim

estabelecer a comunicacgao.

Existem duas formas de conseguirmos fazer o mascaramento de IPs através do Ip-
tables: utilizando o target MASQ ou o target SNAT. O SNAT consome menos CPU para
este processo, uma vez que ja especificamos diretamente qual o endereco a ser trocado,

eliminando o trabalho do servidor de ter que reconhecer o endereco a ser utilizado.
Regra 15: estabelecer o mascaramento de IPs.

A tela para o SNAT é bem simples:

R e ¥~ lackiai:
F1Z:help FS:advanced F10:back

Edit Rule: 35

ection  STTNENSNNEEN < log 00 Pretix NN Linit N

net .externo
Service .externo

.externo

er .servers. interno

er . servers. interno

cr .servers. interno

.externo

er . servers. interno

.externo

er . servers. interno

r . servers. interno log, loglimi
externo log, Loglimi

Accept SAPo i ro.clientes.interno  FileServer.servers. interno log, log1
Accept fip i ientes. interno FileSeruver .seruer:
Accept http i i ientes.interno  MoneyWorld.interm
- ——[ Compras ]-—————————
fAccept pop3 Teodoro. tes. interno MailServer.servers. interno
14 sntp Teodoro.clientes. interno MailServer.servers. interno log, Loglimi
Compras.clientes. interno log, loglimi

Linus.internet .externo firewall

Status
Press SPACE to select an action.

Figura 90: SNAT
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Service: Informamos o servi¢o, que em nosso caso é Any (qualquer). Assim, nao
precisamos colocar o SNAT para cada servico autorizado para cada méaquina cliente. E
importante que coloquemos esta regra no inicio, para que o processamento do pacote nao

pare antes de chegar ao mascaramento.

From e To: Esses ja sao campos tradicionais do Vuurmuur. Em nosso caso, o campo
de destino (To) sera a Internet, desta forma o firewall ird saber para qual interface devera
mascarar o endereco. No Vuurmuur, nao precisamos informar o endereco que queremos
que seja alterado no pacote, pois ele mesmo ja captura o endereco da interface, e monta

diretamente na regra.

Adicionalmente, temos um campo, Outgoing Interface, que serve para especificar-
mos uma interface para a qual o endereco deve ser alterado. Usamos isto caso existam

duas interfaces em uma mesma rede. Observe no topo da figura 92 nossa regra criada:

mlegg —M— —— — ————————————————————————————————————————————————————————— =lackuare
F1Z2:help INS:new DEL:del BRET:edit m:move f:filter F10:back

Rules Section
Nr. Action Seruice Source Destination Dptions

[ Snat 1
clientes. interno internet . externo

Bruno.clientes. interno FileServer.servers. interno
Informatica.clientes. interno  any
[ Administrativo 1
Dro Ad strativo.clientes. inter Uol.internet.externo
ficcept fAdministrativo.clientes. inter internet.externo
ficcept Administrativo.clientes. inter internet.externo
ficcept Adninistrativo.clientes. inter MailServer.servers.interno
ficcept Adninistrativo.clientes. inter MailServer.servers.interno
Accept Adninistrativo.clientes. inter FileServer.servers.interno
hAccept Administrativo.clientes. inter internet.externo
hAccept Administrativo.clientes. inter FileServer.servers.interno
[ Contabilidade 1
ficcept Contabilidade.clientes.intern internet.externo
ficcept ili .cli i : .interno
ficcept ili .cli i ’ . interno
ficcept i Contabilidade.clientes.intern internet.externo
[ Financeiro 1
Financeiro.clientes.interno  FileServer.servers.interno
Accept Financeiro.clientes.interno  FileServer.servers.interno log,
Accept Financeiro.clientes.interno  Moneylorld. internet.externo log.,
——[ Compras 1
hAccept i MailServer.servers. interno
ficcept i MailServer.servers. interno

interno
Servers
—I[ portfu 1-
Portfu internet .externo MailServer.servers. interno

Portfu internet .externo MailServer.seruvers. interno

ficcept i Ibm. internet.externo firewall
ficcept Linus. internet.externo firewall sloglimit="30"

Status
Ready.

Figura 91: Liberacao de regras para o firewall.

Regra 16: Liberar os servigos para o Firewall.

Em nosso caso, iremos autorizar todos os servicos no sentido Firewall —> Rede Interna,
e alguns servicos no sentido Firewall —> Internet. Com isso, finalizamos a criacao cenério-

exemplo, e estamos prontos para aplicar nossas regras.
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Rules
FiZ:help

. Action

hAccept
hAccept
ficcept
ficcept
Accept
ficcept
ficcept

DEL:del

Service

http
https
pop3
smtp
samba
nsn

RET:edit

Rules Section

Source

Administrativo.clientes.
Administrativo.clientes.
Administrativo.clientes.
Administrativo.clientes.
Administrativo.clientes.
Administrativo.clientes.
Administrativo.clientes.

Destination

inter internet.externo
inter internet.externo
inter MailServer.servers
inter HailSeruver.servers.
inter FileSeruver.servers.
inter intermet.externo
inter FileServer.servers.

m:move f:filter F10:back

.interno

interno
interno

interno

slackware

Options

log, loglinit="30"
log, loglimi
log, loglimi
log, loglimi
log, loglimi
log, loglimi 3
log, loglinit="30

———————[ Contabilidade 1

Accept
hAccept
hAccept
fAccept

dade.clientes.
Contabilidade.clientes.
Contabilidade.clientes.
Contabilidade.clientes.

intern internet.externo

intern MailServer.servers.
intern MailSeruver.servers.

intern internet.externo

interno
interno

log, loglimi

——[ Financeiro 1
.interno  FileServer.servers.interno
interno  FileSeruver.servers.interno
.interno  MoneyWorld. internet.externo
—[ Compras 1
MailServer.servers. interno
MailServer.servers. interno

ficcept
ficcept
ficcept

Teodoro.cliente:
Teodoro.cliente:
Compras.cliente:

Accept
Accept

interno

Servers
—I[ portfu 1-
HailServer.servers.interno
MailServer.servers.interno

Partfu internet .externo

internet .externo

Ibm. internet .externo firewall
Linus. internet .externo firewall
[ Firewall 1
clientes. interno
internet.externo
internet .externo
internet .externo log,
internet .externo log,
internet.externo log, logli
internet.externo log, loglimi

Status
Ready .

hAccept
Accept

firewall
firewall
firewall
firewall
firewall
firewall
firewall

ficcept
ficcept
ficcept
ficcept
ficcept
ficcept
Accept

traceroute
whois

Figura 92: Snat no topo das regras

Quando tivermos todas nossas regras prontas, podemos voltar ao Menu principal e
aplicé-las. Caso contrario, elas so ficarao na configuracao do Vuurmuur, e nao serao
repassadas ao Iptables. Podemos fazer isso pressionando <F11>. Com isso, temos nosso
firewall rodando e nossa rede segura, podendo se alterar qualquer parametro, a qualquer

momento.

3.6 Limitacoes e Contribuicao

Obviamente, o Vuurmuur nao é um programa perfeito, como qualquer outro existente.
Entretanto, por encontrar-se em estado beta, ja agrega inimeras das funcionalidades es-

peradas.

O Vuurmuur é mantido pelo seu criador, Victor Julien, até hoje, mas a comunidade
open-source sugere diariamente, através da lista de discussao oficial, ou conversa com o
proprio Victor. Muitos casos especificos de coisas que nao eram possiveis de se fazer com
o Vuurmuur ja foram implementadas, como o suporte a servidor e cliente DHCP, que estéa
em testes na ultima versao alpha, e devera ser integrada ja no proximo release beta do

Vuurmuur.
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Alguns dos recursos a serem implementados no Vuurmuur, de acordo com o criador,

e o site oficial:

Suporte a ITPv6

Suporte & ulog

Suporte a criacao de grupos de servigos

Aprimoracao de servicos fornecidos pelo Iptables, para serem fornecidos também

pelo Vuurmuur

Suporte ao Layer-7, que adiciona intumeras funcionalidades ao Iptables.

Com o tempo e a ajuda da comunidade, todos esses recursos serao com certeza im-
plementados, tornando este produto ainda mais completo. Abaixo, esta a tltima tela do
Vuurmuur que ainda nao foi mostrada, o About, que disponibiliza algumas informacgoes

sobre a Licenca, os links oficiais, e agradecimentos as pessoas envolvidas no projeto.

aip —m™M— ————————————————————————————————————————————————————————————————————— =lackuare
F12:help

Uuurnuur_conf

Copyright Z003-2005 (c) Victor Julien.
This program is distributed under the terms of the GPL.

Support

website: http:/svuurmuur.sourceforge.net~

wiki: http: svuurmuur.tuc-net.comn/tiki/

mailinglist: http://sourceforge.net mail ?group id=114382
forum: http:- sourceforge.net forum ?group_ id=114382

Thanks to
Philippe Baumgart (documentation).

Michiel Bodewes (website development).
Cybaspace (wiki hosting).

Adi Kriegisch (documentation, Debian packages).
Sebastian Marten (documentation).

Holger Ohmacht (German translation).

Hugo Ribeiro (Brazilian Portuguese translation).
Aleksandr Shubnik <alshu@tut.by> (Russian translatiom).

Press <F10> to close this window.

Status
Ready.

Figura 93: About
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4 Conclusao

Neste trabalho, pudemos acompanhar e conhecer completamente o Vuurmuur, desde
sua filosofia de trabalho, até um completo guia sobre sua implementagao, com exemplos

detalhados e explicagoes sobre cada opgao disponivel.

E indiscutivel a necessidade da seguranca em uma rede de computadores hoje em dia,
por menor que seja, se estendendo até a auséncia da rede, ou seja, o computador pessoal.
Vérias praticas de seguranca juntas aumentam o nivel de seguranca, e a0 menos tentam
eliminar ao maximo os varios tipos de ameaca existentes. A situacao dos ataques se torna
cada vez mais evidente, com milhares de pessoas mal intencionadas & procura de qualquer
coisa que sirva de brecha para o ganho de informacoes, ou simplesmente para a destruicao
delas. Neste contexto, o firewall é ponto principal e vital para a implementacao de uma

boa seguranca, e o Vuurmuur se mostra um grandioso aliado a essa luta.

Pudemos conhecer neste trabalho uma alternativa livre de front-end para Iptables,
capaz de agregar funcionalidades em relacao a ele, atuando tanto como facilitador para
as pessoas que nao tem um conhecimento avancado da sintaxe do Iptables, quanto para
os administradores ja experientes que desejam ter um firewall excelente no sentido da
simplicidade e mobilidade com as regras. A partir deste trabalho, temos a capacidade
de partir do zero, de sabermos como ele identifica as coisas, como as estrutura, e como

fazemos isso virar realidade.

Pudemos ver que se trata de um produto novo, porém relativamente maduro, que
para seu tempo de vida ji consegue reunir muitas funcionalidades aliadas a uma forma
simples de se operacionalizar tudo isso, combinacao dificil de se encontrar em produtos
disponiveis, acentuada ainda mais por ser um produto completamente livre, de cédigo-

aberto, disponivel para toda a comunidade.

Adicionalmente, as 5 linguas disponiveis refletem o seu sucesso, que aponta o anseio
de diversas comunidades ao redor do mundo em aliar a ja existente facilidade do produto

com a acessibilidade de estar fazendo algo em sua lingua.
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A intencao deste trabalho foi desenvolver algo que fosse de grande contribuicao para a
comunidade open-source, em especial as pessoas interessadas em seguranca de informagao
e firewalls, agindo de certa forma como incentivo as boas praticas na elaboragao de planos

de protecao para redes, além de obviamente promover o uso de software livre.

Finalmente, fica clara e desmistificada aqui a impressao de que elaborar planos de
firewall é algo complicado, ao mesmo tempo que deixa evidente a necessidade de uma
elaboracao bem pensada, de algo que atenda as necessidades, mas que nao prejudique a

praticidade por isso.

Como sugestao para trabalhos futuros, podemos destacar a de se fazer uma analise
mais a fundo nos mecanismos internos do Vuurmuur, afim de entender realmente o que
acontece dentro dele. Além dessa, a especificacdo a fundo dos parametros e regras, talvez

em um trabalho que integrasse o Vuurmuur e os recursos do Iptables.
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